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Resumo. O uso de sistemas biométricos de reconhecimento facial automatizado na
Seguranca Publica requer grande cuidado, considerando que estamos tratando da
possibilidade de privacao de liberdade. Dessa forma, € de extrema importancia que o
processo de identificacdo seja baseado em métodos técnicos cientificos, respeitando
os principios de unicidade, imutabilidade, perenidade, praticabilidade e
classificabilidade. O objetivo do presente estudo é revisar a literatura sobre a
aplicacdo dos sistemas biométricos de reconhecimento facial no processo de
identificacdo humana por meio de imagem e sua aplicagdo na Seguranca Publica. Foi
feita uma reviséo de literatura narrativa, bem como a descricdo e uma demonstracao
da técnica do exame pericial de comparacgéo facial visando identificacdo humana. Os
estudos revelaram que, por mais que se tenha avancado na tecnologia de

reconhecimento facial automatizado, diversos fatores sdo sensiveis e influenciam a
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acuracidade dos seus resultados em cenarios praticos, sendo indicada a verificagcao
humana. Em relagdo ao seu uso na seguranca publica, sdo relatadas experiéncias de
sucesso e de equivocos, tendo-se observado o seu banimento em varios locais em
funcéo da falta de acuracia, intromissédo de privacidade e tendéncias discriminatorias.
Deste modo, a melhor solu¢do para o uso em Seguranca Publica, dado o estado da
arte da tecnologia de reconhecimento facial utilizada, aponta para uma convergéncia
de dois elementos fundamentais nesse processo: maquina e humano. Por esta razao,
este estudo indica o uso dos sistemas biométricos de reconhecimento facial como
etapa prévia a identificacdo facial por imagem realizada por meio de técnica pericial.

Palavras-chaves: Antropologia forense; Reconhecimento facial; Identificagao;

Sistemas biométricos; Imagem; Odontologia legal.

Abstract. The use of facial recognition biometric systems in Public Safety requires
special care, due the possibility that could result in a loss of liberty. Thus, it is
extremely important that the identification process be based on scientific technical
methods, according to the principles of uniqueness, immutability, perpetuity,
practicability and classificability. The goal of this study is to review the literature on the
application of facial recognition biometric systems in the process of human
identification by image and its application in Public Safety. A narrative review of
literature was carried out, as well as a description and a demonstration of the facial
comparison forensic technique aiming at human identification. The studies revealed
that, despite advances in automated face recognition technology, several factors are
sensitive and influence the accuracy of their results in practical scenarios, with human
verification being indicated. Regarding its use in Public Safety, successful and
misleading experiences are reported, having been observed its banishment in several
places due to lack of accuracy, intrusion of privacy and discriminatory tendencies.
Thus, the best solution for use in Public Safety, given the state of the art of the face
recognition technology adopted, points to a convergence of two fundamental elements
in this process: machine and human. For this reason, this study indicates the use of
facial recognition biometric systems as a step prior to face identification by image
performed using a forensic technique.

Keywords: Forensic anthropology; Facial recognition; Identification; Biometric

systems; Image; Forensic dentistry
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1. Introducéao

Com os avangos da civilizacdo e dos métodos tecnoldgicos de captura de
imagens e movimentos, a vigilancia eletrénica se faz cada vez mais presente
no dia a dia da populacdo, como se pode observar, por exemplo, nos
aeroportos, nas ruas, nas casas e no COmercio.

A mobilidade e a facilidade de captura de imagens e videos pelo uso
massivo de smartphones trouxe uma maior exposi¢cado das pessoas e, com ela,
diversos questionamentos sobre o impacto nas esferas privada e coletiva,
acentuados pelo uso dessas tecnologias na Seguranca Publica. Nesse
contexto, se insere a utilizacdo de sistemas biométricos de reconhecimento
facial como mecanismo de controle de acesso, desbloqueio de telas, contagem
de publico, vigilancia e localizacdo de pessoas procuradas em locais de grande
circulagdo e eventos.

O uso de sistemas biométricos de reconhecimento facial automatizados
na Seguranca Publica requer um cuidado maior considerando que estamos
tratando da possibilidade de privacdo de liberdade e todos os efeitos que
decorrem desta medida extrema de retirada do individuo do convivio social.
Dessa forma, € muito importante que o processo de identificacdo seja baseado
em métodos técnicos cientificos.

O objetivo do presente estudo € revisar a literatura a respeito da
aplicac@o dos sistemas biométricos de reconhecimento facial no processo de
identificacdo humana por meio de imagem e sua aplicacdo na Seguranca
Publica e demonstrar a técnica do exame pericial de comparacéao facial visando

a identificacdo humana por imagem.

2. Métodos
Revisdo de literatura narrativa do periodo entre 2010 e 2020, a partir de
pesquisa nas bases de dados do Pubmed, Bireme, BVS, Lilacs e Google
Scholar, baseada em livros, artigos cientificos e reportagens de midia impressa
e na internet, bem como descricdo e demonstracdo da técnica do exame
pericial de comparagéo facial visando a identificagdo humana por imagem.

O exame de comparagao facial demonstrado foi fundamentado em
métodos analiticos e comparativos, com base no protocolo preconizado pela

Academia Nacional de Policia!, mediante andlise visual do material
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questionado e padrdo, utilizando softwares ImageJ (versdo 1.46r, National
Institute of Health, Maryland, USA)® e GIMP (versdo 2.10.14, Gimp
Development Team)®. Duas voluntarias cederam suas imagens mediante termo
de consentimento livre e esclarecido — autorizacdo de uso de imagem (Anexos
1 e 2). Assim, utilizamos uma imagem de cada individuo como faces
questionadas e duas imagens de documentos oficiais como padrdes.
Primeiramente, as imagens questionadas e padrbes foram analisadas por um
Perito Criminal lotado na Secdo de exames Periciais de Audio e Imagem do
Instituto-Geral de Pericias do Rio Grande do Sul para verificar sua
adequabilidade e, apds terem sido consideradas adequadas para o confronto,
foram alinhadas e escalonadas para viabilizar as analises morfolégica e métrica
de suas estruturas faciais. Na sequéncia, as imagens questionadas foram

comparadas entre si e, também, com a imagem padrao.

3. Resultados

3.1Sistema biométrico de reconhecimento facial

A responsabilidade penal é pessoal, somente podendo responder pelo delito
praticado quem dele participou®. Dessa forma, faz-se necessaria a identificacdo
do(s) autor(es), visando a efetividade da aplicacéo da lei.

Identidade pode ser definida como as caracteristicas que tornam a
pessoa Unica e diferente das demais®. Assim, é fundamental a diferenciacdo
entre reconhecimento e identificagdo. O reconhecimento é um método empirico
que consiste em acatar ser o mesmo ou, ainda, conhecer novamente, por
certas caracteristicas, considerando que uma pessoa € a mesma que ja
conhecemos em outro momento®. J4 a identificacdo humana é um método
cientifico fundamentado em cinco pilares (trés biologicos e dois técnicos):
unicidade (ser unico, ndo repetir em outro individuo), imutabilidade (resistir a
acdo do tempo, permanecendo inalterado até o fim da vida), perenidade (ndo
desaparecer com o0 envelhecimento), praticabilidade (ser passivel de
reproducdo, pouco complexos, céleres e baratos) e classificabilidade (viabilizar
0 arquivamento e a pronta localizacdo quando necessario) aplicados no
confronto de dados registrados em momentos distintos, para definir a
identidade de alguém®. Por ser um método cientifico baseado em elementos

técnicos e bioldgicos, a identificacdo apresenta maior qualidade, confiabilidade
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e assertividade quando comparada ao reconhecimento que se baseia na
observagédo empirica.

A biometria é objeto de estudo da Seguranca da Informacao e consiste
nas medicoes de propriedades mensuraveis dos seres vivos e no estudo
dessas caracteristicas em cada individuo para verificagdo automética da
identidade’. J& os sistemas biométricos consistem na aplicacdo de
caracteristicas métricas a atributos biolégicos para fins de afericdo e
reconhecimento ou identificacdo de um individuo. Entre estes, esta o
reconhecimento facial como um método automatizado que utiliza algoritmos
matematicos objetivando uma busca relativamente rapida para localizar, dentro
de um banco de dados conhecido, uma face questionada®. E o que se
denomina na ciéncia da computacdo de machine learning (aprendizado de
maquina), portanto a maquina é calibrada através de critérios de aceitacédo e
rejeicdo da comparacdo para evitar falsos-positivos ou falso-negativos. A
eficacia destes sistemas depende desta calibragem da margem de erro,
portanto, se baseia em padrées matematicos, ndo humanos®.

Métodos mais sofisticados s@o os baseados em densidade de
probabilidade, como as redes neurais que procuram “imitar” o cérebro humano
e que consideram todas as variacfes possiveis das imagens do banco de
dados®.

As pesquisas envolvendo reconhecimento de rosto humano revelam
que, por mais que se tenha avancado na tecnologia de reconhecimento facial,
diversos fatores séo sensiveis e influenciam a acuracidade dos seus resultados
em cenarios praticos. Entre estes podemos citar como mais relevantes: (i) a
velocidade de processamento e armazenamento; (i) o tamanho e qualidade da
imagem; (iii) o angulo de vigilancia; (iv) as variagbes de pose e de luz e (v) a
variabilidade entre tipos de etnias. Como forma de resolver esses pontos,
estudos sugerem o uso de sistemas de reconhecimento facial baseado em
redes neurais convolucionais com aprendizagem profunda (do inglés deep
learning) porque trabalham todas as variagbes possiveis nas imagens como
brilho, ruido e outros fatores de inducédo de perda de acuracia. Em teste, os
autores obtiveram eficAcia de reconhecimento de 98,76%''. Entretanto, a
adocao dessa tecnologia esbarra na necessidade de maquinas mais robustas e

mais tempo para processamento de dados, o que eleva o seu custo de
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aquisicdo e manutencédo, e no tempo de treinamento, que é bastante elevado
(em torno de 4 horas) e influenciado pelo tamanho do banco de dados'®**,

Além das questdes técnicas inerentes a tecnologia empregada, 0s
sistemas de reconhecimento facial utilizados no mercado tém apresentado
vieses, principalmente, em relagdo a mulheres de pele escura, como revela
importante estudo feito por Joy Buolamwini do renomado Instituto de
Tecnologia de Massachussets (MIT) e Timnit Gebru, cientista da computacao e
pesquisadora respeitada em ética e uso de Inteligéncia Artificial (I1A) do
Microsoft Research. Para afastar esse comportamento em relagdo aos bancos
de dados onde os sistemas de reconhecimento facial pesquisados
"aprenderam”, as pesquisadoras utilizaram um banco de dados préprio, tendo a
taxa de erro maxima em homens brancos ficado em 0,8% e para mulheres
negras em quase 34,7%".

E esta descoberta é reforcada pelo relatorio publicado pelo Instituto
Nacional de Padrdes e Tecnologia (NIST) do Departamento de Comércio dos
Estados Unidos que avaliou 189 algoritmos de 99 desenvolvedores e concluiu
que a tecnologia de reconhecimento facial apresenta viés e imprecisdo em
relacdo a dados demograficos (raca, idade, género e nacionalidade). O estudo
utilizou como metodologia a medi¢do de dois tipos de erros, os falsos positivos
e os falsos negativos, tendo encontrado uma taxa maior de falsos positivos
para rostos asiaticos, negros e indigenas em relacdo aos brancos e, maior,
ainda, em mulheres negras®®.

Com a pandemia de COVID-19, estes numeros se tornaram ainda mais
alarmantes, como revela recente estudo do NIST sobre o desempenho de
algoritmos de reconhecimento facial em rostos obstruidos por mascaras faciais
protetoras utilizando a mesma base de teste do estudo anterior'®, com uma
taxa de erro de 5 a 50% nos reconhecimentos, maior em mascaras de cor
escura e que sugere a necessidade de considerar mais esta variavel em

relacdo aos algoritmos utilizados nestas tecnologias™.

3.2 O uso dos sistemas biométricos de reconhecimento facial na
seguranca publica
O uso de sistemas biométricos de reconhecimento facial na Seguranca Publica

visando reconhecimento de criminosos tem se intensificado e alterna casos de
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sucesso no Pais, como se verificou no Carnaval de Salvador em 2019, onde
um homem que era procurado por homicidio desde 2017 foi capturado pelo
sistema de reconhecimento facial do Governo da Bahia, fantasiado de mulher™
e de insucesso, como de uma mulher que foi detida, por engano, no Rio de

Janeiro através do uso de sistema de reconhecimento facial*®

, abrindo espaco
para o debate sobre os limites de uso da tecnologia.

Embora a Lei Geral de Protecdo de Dados (LGPD) tenha
excepcionado, a primeira vista, o tratamento de dados pessoais para fins de
seguranca publica’’ estabelece, de forma expressa, a necessidade de lei
especifica para reger este tema e ja despontam no legislativo algumas
iniciativas para regular esta matéria, entre estas um anteprojeto para regular o

uso de dados na seguranca publica*®*°

e propostas de lei para o tratamento da
utilizacao destes sistemas de inteligéncia artificial para fins de investigagéo e
repressao de crimes?.

Nos Estados Unidos, cidades importantes como S&o Francisco, polo
tecnolégico de ponta e que abriga a sede de empresas importantes como
Google, Facebook e Uber, proibiram o uso de sistemas biométricos de
reconhecimento facial pela Policia, motivadas pelos possiveis erros na
identificacdo de pessoas através do uso dessas tecnologias®.

Na Europa, a Policia Metropolitana de Londres (MET) utiliza sistema de
reconhecimento facial em tempo real como mecanismo de redugcdo da
criminalidade® e, apesar dos relatérios de performance publicados indicarem
uma taxa de deteccdo de 70 a 80%>, estes nimeros s&o contestados por um
Relatorio Independente produzido pela Universidade de Essex na Inglaterra
que analisou 10 (dez) testes de implantacdo realizados em operacfGes de
policiamento no periodo de 2016 a 2019. O relatorio destaca uma série de
problemas decorrentes da implantacdo da tecnologia e contesta, inclusive, sua
base legal. Aponta o dado preocupante que a Policia errou em 81% dos casos
analisados (de 42 identificagbes de suspeitos, apenas 8 estavam corretas) e
contesta a métrica utilizada pela Policia para embasar sua boa performance,
que compara o numero total de identificacdes corretas ou ndo com o total de
rostos processados no sistema e ndo com o total de reconhecimentos. Na sua
conclusao, enfatiza que o fator do envolvimento humano na revisdo do

processo de reconhecimento € fator critico para evitar abusos, imprecisoes e
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falsas detec¢cBes, como forma de dar efetividade a legislacdo de direitos
humanos®.

Recentemente, a Unido Europeia tem discutido um projeto de
regulacdo do reconhecimento facial para procurar criancas desaparecidas,
Criminosos e pessoas em casos de ataques terroristas. Em contrapartida a
Autoridade Europeia para a Protecédo de Dados (AEPD) defende a proibi¢céo do
dessa tecnologia para esse fim, baseado nos riscos a protecdo de dados e a
privacidade das pessoas®.

Em 2010, os problemas e falhas relacionados ao processo de
implementagéo de sistemas de reconhecimento facial, decorrentes de fatores
técnicos como a limitagdo de desempenho dos sistemas ou mesmo questdes
morais, politicas e de expectativas sociais ja foram objeto de estudo de
pesquisadores da Universidade de Lancaster no Reino Unido®.

Todos estes vieses e externalidades do processo de reconhecimento
facial por meio de sistemas biométricos automatizados, em especial a
possibilidade de erro no reconhecimento da pessoa e a possibilidade privacao
de liberdade quando utilizado em Seguranca Publica, levam a necessidade de
compreender como é feita a identificagdo humana por meio do exame técnico

de comparacao facial utilizado pela pericia criminal oficial no Brasil.

3.3 Exame pericial de comparacédo facial visando identificagdo humana
por imagem

3.3.1 O exame de comparacao facial

O exame de comparacdo facial € um processo cientifico que compara
morfolégica e metricamente as estruturas faciais de imagens registradas em
momentos diferentes buscando identificar uma pessoa. Esta baseado na
premissa que a face apresenta estruturas individualizadoras que podem,
inclusive, ser avaliadas quando analisadas em forma plana e estéatica®.

O reconhecimento por imagens se da por meio de métodos cientificos
como o Processamento Digital de Sinais, a Fotogrametria e a Antropometria
Craniofacial®”?®. Como se realiza de forma indireta, através de imagens, é
necessario que elas apresentem qualidade minima de resolucéo, iluminagéo e
contraste, bem como incidéncia equivalente. Assim, é fundamental visualizar as

estruturas faciais e suas delimitacées anatdmicas™.
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A primeira etapa do processo € a analise qualitativa dos materiais a fim
de verificar sua adequabilidade aos exames comparativos. Essa analise é
baseada em requisitos fundamentais para a comparacéo facial®®, que podem
ser classificados, por sua importancia, em absolutos (que se néo forem
atendidos inviabilizam a realizacdo dos exames) e relativos (que podem
dificultar o exame, mas n&o o impedem)®.

Sao considerados requisitos absolutos: (a) desobstrucdo da face e de
suas estruturas (a face e suas estruturas precisam ser visualizadas para serem
comparaveis; o0 uso de acessorios obstruindo esta regido inviabiliza o
confronto) e (b) resolucéo e nitidez (é preciso ter resolugéo e nitidez suficientes
para a marcacdo dos pontos de interesse e visualizacdo das caracteristicas
morfolgicas)®.

Por requisitos relativos temos: (a) a disponibilidade dos arquivos
originais (preferencialmente deve se ter a imagem ou video original; o processo
de digitalizacdo e impressdo pode acarretar perda de informacao); (b)
iluminacdo e contraste (0 exame da topografia cutdanea e os limites das
estruturas da face sdo melhor visualizados com uma adequada iluminagéao e
contraste da imagem ou video; 0S excessos para mais ou para menos podem
dificultar ou prejudicar o exame); (c) incidéncia (deve haver similaridade entre a
imagem padrdo e a questionada; incidéncias distintas podem permitir a
comparacdo, apenas, se possivel a visualizacdo de estruturas
individualizadoras) e (d) contemporaneidade (o tempo modifica as estruturas da
face e o processo de envelhecimento afeta o tecido cutaneo, por isso € ideal
gue as imagens sejam proximas no tempo; se muito distantes o exame é feito
sobre as estruturas ndo mutaveis; essas diferencas sdo ainda maiores em
criancas e adolescentes)®.

Os resultados obtidos neste exame devem ser interpretados do
seguinte modo: (a) adequado (a imagem nao limita a comparacao); (b)
parcialmente adequado (tem algum prejuizo a comparagdo) e (c) nao
adequado (no caso de requisito absoluto pode inviabilizar o exame) .

O procedimento de confronto entre questionado e padrdo € feito
através da observacdo da forma, localizacdo, geometria e demais
caracteristicas das estruturas da face, além de elementos individualizadores

(marcas, alteracdes faciais, linhas e sulcos etc.). No resultado, sdo apontadas
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as convergéncias e divergéncias entre questionado e padrdo. As
convergéncias precisam ser analisadas em contexto dada a possibilidade de
mais de uma face apresentar alguma caracteristica elencada. Este método
segue as diretrizes de institutos cientificos internacionais®. As conclusdes
seguem escalas qualitativas®!®?

(Tabela 1).

, conforme apresentado no quadro abaixo

Tabela 1. Escala qualitativa adotada na exposi¢cao da conclus&o do trabalho pericial.

Grau Correlato Verbal

+4 o0 resultado suporta muito fortemente a hipétese
+3 o resultado suporta fortemente a hipétese
+2 o resultado suporta moderadamente a hipétese
+1 o resultado suporta levemente a hipétese

0 o resultado nem suporta nem contradiz a hipétese
-1 o resultado contradiz levemente a hipétese

-2 o resultado contradiz moderadamente a hipétese
-3 o resultado contradiz fortemente a hipétese

-4 o resultado contradiz muito fortemente a hipétese

3.3.2 Demonstracao do exame
Foi realizado exame pericial de comparacgao facial para identificacdo humana
tendo como objeto duas faces questionadas (Faces 1 e 2) e duas faces padréao

(Faces 3 e 4), Figura 1.

Figura 1. Imagem da Face 1 — questionada (1); Imagem da Face 2 — questionada (2);
Imagem da Face 3 — padrdo (3); Imagem da Face 4 — padrao (4).

As imagens questionadas e padrfes foram analisadas segundos os
seguintes requisitos de adequabilidade: absolutos (desobstrucdo da face e
suas estruturas e resolugcdo e nitidez na regido da face) e relativos

(disponibilidade dos arquivos originais; iluminagdo e contraste; incidéncia e
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contemporaneidade). O resultado demonstrou que as imagens satisfazem,
ainda que parcialmente, os critérios de adequabilidade para a realizagdo do
exame de comparacdo facial (Tabela 2). Os critérios sinalizaram como
“parcialmente adequada” a imagem em que houve reducdo da visualizacdo
detalhada e comparacdo de algumas estruturas morfoldgicas, entretanto, ndo

houve impedimento para a realizagdo dos exames, viabilizando o confronto.

Tabela 2. Andlise da adequabilidade das faces questionadas e padrdes.

Requisitos Face 1 Face 2 Face 3 Face 4
Desobstrucdo da face e | Adequada | Adequada | Adequada Adequada
suas estruturas
Resolugcdo e nitidez na | Adequada | Adequada | Parcialmente | Parcialmente
regido da face adequada adequada
Disponibilidade dos | Adequada | Adequada | Parcialmente | Parcialmente
arquivos e originais adequada adequada
lluminacao e contraste Adequada | Adequada | Parcialmente | Parcialmente

adequada adequada
Incidéncia Adequada | Adequada | Adequada Adequada
Contemporaneidade Adequada | Adequada | Adequada Adequada

Apbés a andlise de adequabilidade, partimos para os confrontos.
Primeiramente, comparamos as duas imagens questionadas (Faces 1 e 2) para
verificar que se tratavam ou ndo de individuos distintos. Apds, realizamos a
comparacao entre cada face questionada e seu suposto padrdo, buscando a

identificacdo humana.

3.3.2.1 Confronto entre a imagem da Face 1 e Face 2
As analises morfolégica e morfométrica da Face 1, quando comparadas as da
Face 2, demonstram predominio de divergéncias, observadas na proporcdo
dos tercos faciais, largura facial, linha de implantacdo capilar, formato,
densidade e distanciamento das sobrancelhas, formato, distanciamento e cor
dos olhos, ponte e base nasal, formato e espessura dos labios, linhas e sulcos
frontais, palpebrais, palpebronasais, periorbitais e nasogenianos, bem como
divergéncias significativas na quantidade e disposicdo das marcas faciais
(Figura 2).

Dessa forma,

podemos concluir que o0s vestigios elencados

contradizem muito fortemente a hipotese de convergéncia entre a face
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questionada — Face 1 e a face questionada — Face 2, equivalente ao nivel -4 da
citada escala.

Figura 2. A: Andlise morfolégica - Face 1 - questionada (Al) e Face 2 - questionada
(A2); B: Andlise morfométrica - Face 1 - questionada (B1) e Face 2 - questionada (B2).

3.3.2.2 Confronto entre a imagem da Face 1 e aimagem da Face 3

As analises morfoldgica e morfométrica da Face 1 - questionada, quando
comparadas as da Face 3, demonstram predominio de convergéncias,
observadas na linha de implantacéo capilar, linhas frontais, formato, densidade
e distanciamento das sobrancelhas, formato e cor dos olhos, sulcos palpebrais,
formato da ponte nasal, sulco nasogeniano, formato e abertura das narinas e
formato das asas nasais, formato e espessura dos labios e comissuras labiais,
linha mentolabial, formato do mento, bem como divergéncias explicaveis pela
incidéncia fotografica. As andlises de superposi¢des: (i) superposicdo dos
contornos das estruturas faciais da Face 1 — questionada sobre a Face 3 —
padréao e (ii) superposicao da Face 3 — padrdo sobre a Face 1 — questionada
com Blend (opacidade) de 0%, 25%, 50%, 75% e 100%, também demonstram
predominio de convergéncias (Figura 3).

R. Duarte et. al
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Entdo, podemos concluir que os vestigios elencados suportam muito
fortemente a hipétese de convergéncia entre a face questionada — Face 1 e a

face padrdo — Face 3, equivalente ao nivel +4 da citada escala.

Figura 3. A: analise morfologica - Face 1 - questionada (Al) e Face 3 - padréo (A2);
B: analise morfométrica - Face 1 - questionada (B1) e Face 3 - padrdo (B2);

C: superposicdes dos contornos das estruturas faciais — Face 1 questionada (C1) e
superposicdo da Face 1 - questionada sobre a Face 3 - padrdo (C2); D: superposicdes
da Face 3 - padrdo sobre a Face 1 - questionada utilizando opacidade (Blend) de 0%
(D1), 25% (D2), 50% (D3), 75% (D4) e 100% (D5).
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3.3.2.3 Confronto entre aimagem da Face 2 e aimagem da Face 4
As analises morfolégica e morfométrica da Face 2 - questionada, quando
comparadas da a Face 4 - padrdo, demonstram predominio de convergéncias,
observadas na linha de implantacdo capilar, linhas frontais, formato, densidade
e distanciamento das sobrancelhas, formato e cor dos olhos, visualizagdo dos
sulcos palpebrais, linhas periorbitais, formato da ponte nasal, sulco
nasogeniano, formato e abertura das narinas e formato das asas nhasais,
formato e espessura dos labios, linha mentolabial e linhas cervicais, bem como
divergéncias explicaveis pela incidéncia fotografica. As andlises de
superposicoes: (a) superposicdo dos contornos das estruturas faciais da Face
2 — questionada sobre a Face 4 — padrdo e (b) superposi¢cdo da Face 4 —
padrdo sobre a Face 2 — questionada com Blend (opacidade) de 0%, 25%,
50%, 75% e 100%, também demonstram predominio de convergéncias (Figura
4).

Dessa forma, podemos concluir que os vestigios elencados suportam
muito fortemente a hipétese de convergéncia entre a face questionada — Face

2 e a face padréo — Face 4, equivalente ao nivel +4 da citada escala.

4. Discusséo
A utilizacdo dos sistemas biométricos de reconhecimento facial ja € uma
realidade mundial e aponta uma evolugdo tecnolégica para diversas
funcionalidades como controles de acesso, desbloqueio de telas de celulares e
vigilancia. Na Seguranca Pdublica, tem sido utilizada na localizacdo de
individuos foragidos do sistema penal ou procurados pela policia em razao de
crimes cometidos, em eventos e locais de grande circulacdo de pessoas®?.
As experiéncias nesta area tém demonstrado que a tecnologia
automatizada comete erros e que, por mais que as maquinas aprendam novos
algoritmos, ndo sdo poucos 0s casos de tendéncias discriminatérias e até
mesmo problemas de reconhecimento de imagem que ocasionam a detencao
ou até mesmo a prisdo de pessoas equivocadas'?'3*1424 Desta forma, fica
evidente a necessidade da inclusdo de uma etapa de verificagdo humana neste

processo para evitar os falsos positivos e negativos?*.
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Figura 4. A: analise morfologica - Face 2 - questionada (Al) e Face 4 - padréo (A2);
B: analise morfométrica - Face 2 - questionada (B1) e Face 4 - padrédo (B2);

C: superposi¢cfes dos contornos das estruturas faciais — Face 2 questionada (C1) e
superposi¢céo da Face 2 - questionada sobre a Face 4 - padrdo (C2); D: superposicdes
da Face 4 - padréo sobre a Face 2 - questionada utilizando opacidade (Blend) de 0%
(D1), 25% (D2), 50% (D3), 75% (D4) e 100% (D5).
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O estudo também demonstrou que o meétodo cientifico de identificacéo
esta sustentado em cinco requisitos: unicidade, perenidade, imutabilidade
(biolégicos), praticabilidade e classificabilidade (técnicos)’. A face de cada um
€ Unica e, por mais que se modifique ao longo do tempo por fatores naturais ou
artificiais, ha elementos imutaveis que resistem ao tempo e que permitem a
individualizacdo da pessoa’.

Analisando os pilares cientificos, o reconhecimento automatizado nao
captura estes requisitos biolégicos com a acuracia que necessita a
identificagdo criminal dada a sua sensibilidade, uma vez que o seu objeto € a
privacdo da liberdade. Além disso, quando se tenta resolver esta questdo
através da utilizacdo de redes neurais CNN néo se atende ao requisito técnico
da praticabilidade, considerando o tempo e custo elevado de uso desta

tecnologia'®*.

Soma-se a isso o fato da proibicdo do uso de sistemas
biométricos de reconhecimento facial para identificar suspeitos em varias
localidades, em funcéo dos possiveis erros?,

No que diz respeito ao uso dos sistemas biométricos de
reconhecimento facial em seguranca publica, € necesséario reforcar a
diferenciagdo entre reconhecimento e identificagdo, enquanto o primeiro
apresenta individuos semelhantes e a segunda individualiza a pessoa. O
exame de comparacdo facial atende os requisitos biolégicos e técnicos do
processo de identificacdo humana®, sendo uma 6tima ferramenta para esse
fim, porém necessita de uma face de comparacéo, o que muitas vezes nao é
possivel em virtude de auséncia de suspeitos para o cotejo.

Nesse contexto e considerando a escassa literatura cientifica sobre o
uso dos sistemas biométricos de reconhecimento facial na Seguranca Publica,
€ recomendavel que os sistemas biométricos automatizados sejam utilizados
como ferramentas auxiliares nos processos de identificacdo humana, nao
devendo substituir a atuacdo técnica pericial, tampouco serem utilizados de
forma Unica, indiscriminada e categoérica, evitando assim as externalidades ja
descritas. Assim, por responderem por similaridade na localizacdo das faces
em seu banco de dados, sugerimos 0 seu USO como etapa prévia ao exame de
comparacao facial visando identificacdo humana, indicando possiveis faces e
agregando mais agilidade ao exame pericial e possibilitando em muitos casos a

analise quando ndo sdo apontados suspeitos. Abaixo apresentamos uma
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proposta de fluxo para a aplicagdo dos sistemas biométricos de
reconhecimento facial como ferramenta auxiliar no processo de identificacdo

humana pelo exame de comparacéao facial (Figura 5).

Exame de Exposicao da
_—SIM—> Comparagdo —> conclusao pericial -
P Facial escala qualitativa
7
, T
!
Solicitagao de /;_4"" G
identificacao : Existe . giroees ‘K\( Indicagio de
humana por suspelto? SRS possiveis faces
imagem Na_w
d \Jbv
|
lt
\ T
\
\\ Sistema de

— NAO — reconhecimento
facial

Figura 5. Fluxo para a aplicagédo dos sistemas biométricos de reconhecimento facial
como ferramenta prévia e auxiliar ao exame de comparacdao facial para na
identificacdo humana.

Outro ponto importante nessa discussdo € a questdo relacionada a
protecdo de dados e a Segurangca Publica que esta fora do escopo da lei,
recentemente, aprovada e necessita de regulamentacdo especifica. Como foi
relatado, ja estdo surgindo propostas para essa normatizacao, inclusive, foi
organizada uma comissao para elaboracdo de um anteprojeto, cujas regras
ainda ndo sdo pacificas e necessitam de amplo debate social'®. A discusséo
sobre o reconhecimento facial estd no centro desse debate, reforcando a
importancia deste trabalho na area de Odontologia legal.

Todas estas questdes reforcam a necessidade de verificagdo humana
no uso dos sistemas biométricos de reconhecimento facial como forma de
impedir as externalidades decorrentes da sua aplicagdo automatizada, como o0s
erros cometidos e 0s vieses discriminatorios para proporcionar uma maior
governanca do uso destes dados na identificagéo penal.

Como limitacdo deste estudo, destaca-se que a tecnologia de
reconhecimento facial €, ainda, incipiente na Seguranc¢a Publica, necessitando
de regulamentacdo e padronizagdo dos procedimentos de implantacdo. Além
disso, ndo foram encontrados outros estudos para suportar as conclusdes
deste trabalho no sentido da utilizacdo dos sistemas biométricos de

reconhecimento facial como ferramenta auxiliar/etapa prévia ao exame de
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comparacao facial. Assim, sugerimos para estudos futuros ensaios préticos

com a utilizagao deste fluxo aqui proposto.

5. Concluséo

A solucdo mais adequada para 0 uso em Seguranca Publica, dado o estado
da arte da tecnologia de reconhecimento facial utilizada, aponta para uma
convergéncia de dois elementos fundamentais nesse processo: maquina e
humano. Os sistemas biométricos de reconhecimento facial (maquinas) devem
servir como ferramenta prévia de indicagdo de possiveis faces para viabilizar o
exame de comparacao facial realizado por Perito Oficial no processo de

Identificagdo Humana nos casos em que nao sdo apontados suspeitos.
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