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Resumo. As redes sociais se tornaram quase indispensaveis na vida de qualquer pessoa -
sdo inumeros acessos a todo instante. Seja por dispositivos méveis como smartphones,
tablets ou por computadores, toda espécie de informacéo pode ser compartilhada através de
redes sociais, assim tornaram-se ferramentas Uteis para qualquer tipo de pessoa, entre 0s
quais se destacam os criminosos de diversas espécies como traficantes, peddfilos,
fraudadores, sequestradores, homicidas, ladrbes entre outros que estdo usando esses sites
para fins ilicitos. Visto que o numero crescente de organiza¢des criminosas usando as redes
sociais como apoio e meio para utilidades criminosas, surgiu desde entdo a necessidade de
saber como analisar também essas promissoras fontes de vestigios, a fim de comprovar e
desvendar um determinado crime. Autoridades investigadoras responséaveis pela aplicacédo
da lei uma parte delas j& estdo utilizando redes sociais como o Facebook e Twitter para
busca de evidéncias ou pistas correlacionadas ao delito. Entretanto pode-se perceber que
ainda existe muito pouco de um modelo construido e difundido especificamente para
investigacao forense em redes sociais e agentes da lei devem ter a nocao desses sites, bem
como as técnicas para investiga-las. Dessa forma, este artigo vem contribuir na abordagem
de um pequeno modelo voltado para este propdésito com o foco nas redes Facebook e
Twitter.

Palavras-Chave: Redes Sociais; Crime; Facebook; Twitter; Evidéncia.

http://dx.doi.org/10.17063/bjfs3(3)y2014233


http://dx.doi.org/10.17063/bjfs3(3)y2014233

234  Brazilian Journal of Forensic Sciences, Medical Law and Bioethics 3(3):233-257 (2014)

Abstract. Social networks have become almost indispensable in any person's life - are
innumerable access at all instant. Whether by mobile devices such as smartphones, tablets
or computers, all species of information can be shared through social networks, so have
become useful tools for any type of person, among which stand out the criminals of various
species as traffickers, pedophiles , fraudsters, kidnappers, murderers, thieves and between
others who are using these sites for illicit purposes. Viewed that the increasing number of
criminal organizations using social networks as support and mean for utility criminal emerged
since then the need to know how to analyze also these promising sources of vestiges in
order to prove and unveil a determined crime. Investigating authorities responsible for law
enforcement a part of them are already using social networks as Facebook and Twitter to
search for evidence or clues correlated to the offense. However, it can be noticed that there
is still much little of a model built and broadcast specifically for forensic research on social
networks and law enforcement should have the notion of these sites, as well as the tools and
techniques to investigate them. Thus, this paper contributes in a small model turned for this
purpose with the focus on Facebook and Twitter networks.

Keywords: Social Networks; Crime; Facebook; Twitter; Evidence.

1. Introducéo

Desde o surgimento dos computadores e, consequentemente, da Internet, novas
formas de comunicacdo e tantas outras atividades foram promovidas e praticas
comuns acabaram sendo incorporadas nesse meio, como € o caso dos crimes.
Desde entdo surgiu a necessidade de uma ciéncia capaz de investigar e capacitar
profissionais a fazer exames periciais nesses tipos de tecnologia.

Em decorréncia do uso da Internet destacam-se com crescimento explosivo
as redes sociais como Facebook, Twitter, Google Plus, Linkedin, Instagram entre
tantas outras que se tornaram comuns na vida de qualquer pessoa, resultando,
assim, em um aumento significativo de sua utilizagdo como atrativo para atividades
criminosas e consequentemente onde um grande manancial de informacdes é
possivel de serem encontradas em um determinado perfil de rede social e que, por
sua vez, pode ter um grande valor na apuragdo de crimes em juizo, assim como
qualquer outro meio de armazenamento de dados ja habitualmente analisados pela
pericia forense computacional.

Uma pagina do Facebook, por exemplo, pode ser usada para planejar um
assalto, homicidio, ou grupo de malfeitores podem usa-lo para reunir novos
membros e defender suas intengdes criminais. Apresentar muitas informacfes a
respeito de um suspeito, associadas a conhecidos, amigos, familia, mensagens,

grupos etc., através das quais €é possivel criar uma teia detalhada de
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relacionamentos acerca do que, ou de quem, se estd investigando, podendo
colaborar na descoberta de um circulo criminoso inteiro.

O campo da pericia forense computacional e as agéncias policiais tem visto
gue as redes sociais ndo podem ser passadas despercebidas e devem ser incluidas
nas investigacdes quando for preciso. A razdo para investigar emerge com o valor
para apresentar uma abordagem sistemética que pode ser usado por investigadores
forenses digitais a fim de tentar resolver esses tipos de rede baseada em crime
cibernético, para ajudar a garantir que a prova digital recuperada pode ser usada em
um tribunal de direito’.

A analise da prova nos crimes cometidos atraves dos meios virtuais é de
suma importancia, tendo em vista a crescente adesao do uso de computadores e
dispositivos moveis conectados as redes sociais amplamente utilizadas para

estreitar as distancias entre pessoas.

2. Redes Sociais: as Fontes de Vestigios de Crimes para Pericia Forense
Computacional

As redes sociais incrivelmente passaram a ser uns dos recursos mais utilizados e de
grande gosto mundial pelas pessoas, onde inUmeras espécies de informacdes sédo
depositadas na pagina frequentemente. Assim como celulares e em computadores,
nas redes de relacionamento toda informacdo € armazenada, registrada e pode ser
apagada a qualguer momento pela intervencdo humana, ou seja, também pode se
denominar como uma verdadeira fonte de dados sobre atividades pessoais de uma
pessoa.

Os sites de redes sociais sdo muito mais do que “LOL”, “OMG”, “curtir’, posts
engracados, RT e tweets de 140 caracteres. Eles podem servir como provas
importantes de registros de fotos, mensagens, localizacdo podem ser encontradas?.

A midia social tornou-se o meio preferido de comunicacdo para muitos
superando até mesmo o tdo conhecido e-mail em sua popularidade e, portanto
qualquer tipo de comunicacdo inevitavelmente leva & possibilidade de evidéncia®.
Como consequéncia a popularidade dos meios de comunicacdes social, se
encontram individuos dotados de ma indole que veem a midia social como uma
ferramenta oportuna para estreitar a amizade entre criminosos e promover agoes
delitivas e a partir disso trouxe a necessidade de pericia em midia social.

Por seguinte as abordagens de casos sdo exemplos das formas mais comuns

da vida evidenciada em redes sociais como Facebook e Twitter, de como as
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pessoas interagem com elas, e como suas informacfes podem ser usadas como

prova.

2.1 Facebook

Para um investigador forense, uma analise do Facebook pode ser em grande grau
uma riqueza de informacdes. Ele pode fornecer um historico da vida de uma pessoa,
sobre fotos, amigos, familia, comentarios, postagens na linha do tempo, informacdes
de localizacdo onde uma pessoa estava em uma data e hora especifica, podendo
revelar dados valiosos que irdo permitir desvendar toda, ou boa parte, de um ato
criminoso.

Um exemplo de caso real em que a analise do Facebook serviu para
identificar um criminoso foi o de Sarah Cafferkey na cidade de Melbourne, na
Australia, no qual seu assassino, Steven Hunter, descrevia sua casa como sendo a
“masmorra do estupro”. Como ele ja havia sido condenado por esfaquear uma jovem
até a morte da mesma forma de Sarah, isso gerou indicios para um novo
envolvimento de crime. Ao se realizar uma analise no perfil de Sarah, a policia
descobriu que em 4 de novembro, cinco dias antes de Sarah desaparecer, ela havia
tido uma pequena discussdo com Steven no Facebook. Em um post (Figura 1)
Steven e outro usuario, Chris Stewart, sugeriram fazer sexo a trés com a garota.
Irritada, ela criticou a maneira como a mente deles agia e pediu que o
comportamento imaturo parasse ou ela iria excluir os dois de seu perfil. Com um
pouco mais de investigacdo no alvo foi comprovado que o assassino era Steven

Hunter®.

B8 Steven Hunter Same. .. Catch up when you got
tree ti There betier be a beverage handy bl

See ya mate !

(<31

Chiris Stewart Yeah me 100 lets make & a 3 way
true
Chris Stewart Yeah me 100 lets make & a 3 way
true

e

L

Facebook ple: enioe
T you are unable to be civi.

m Steven Hunter Ah Chris,you'e a funny guy
hri ot L ate Iy ] g from
-

C Yo
ant any tuth -
Chiris Stewart Qood alr ya lying no good cunt
s toodies

Sarah Cafferkey Oh you are 5o amusing (

Figura 1. Sarah Cafferkey em uma foto postada no Facebook (print screen do perfil).
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2.2 Twitter
Esta rede social uma espécie de mistura de blog com mensagens de celular em
apenas 140 caracteres, conhecida como microblogging que permite basicamente
aos usuarios enviar e receber atualizacdes pessoais de outros contatos em tempo
real e também as enviadas a outros usuarios® se tornou também meio utilizado por
sujeitos praticantes do crime, sendo assim também um 6timo produtor de vestigios.
Caso de exemplo foi o tweet de Jameg Blake usado como prova de ter
assassinado “amigo” dele chamado Kwame Dancy. Horas antes do assassinato,
Blake teria discutido pelo Twitter com seu amigo e, em uns dos tweets, tuitou a
seguinte frase: “R.I.P Kwame” (“Rest in Peace” expressao que significa “descanse

em paz’) a qual ocasionou em uma 6tima prova-chave no julgamento do caso®.

3. A Investigacdo Forense e as Redes Sociais Twitter e Facebook

Presente na vida de quase todas as pessoas, as redes sociais além de aproximar as
pessoas, também se tornou local de encontro e ousadia entre criminosos de toda
espécie entre eles pedofilos, traficantes, fraudadores, sequestradores, homicidas,
terroristas, ladrbes entre outros e servir a estes como modus operandi (modo de
operacéao) para planejar e executar proezas ilegais.

Redes sociais foram inicialmente utilizadas com o propésito de promover a
amizade. Entretanto, o crescimento da Internet e a sua popularizacéo permitiu que
elas se expandissem e crescessem rapidamente e, com isso, despertando o
interesse de criminosos em utilizar mais essa ferramenta para praticar atos
delituosos. Isso indica 0 quanto que esses sites podem se tornar hospedeiros de
muitas pessoas que representam uma ameaca a seguranca’, evidenciando que
redes sociais podem se tornar também redes sociais de crimes.

Diante do exposto, é possivel observar que potenciais rastros de informacdes
expostos publicamente ou ndo em uma péagina (perfil) se transformaram em novas
fontes de vestigios que em muitos casos pode resultar em grandes fontes de
evidéncias. Cabendo ressaltar que a pesquisa nesse assunto € algo novo que sO
agora estd sendo mais estudado e analisado em relagdo a outras fontes de
investigacdes periciais, ja que muitas informacdes publicadas em paginas e perfis de
redes sociais vém servindo como prova e ajudando na solucéao de crimes.

Policias brasileira e americana, estdo usando redes sociais como Facebook,
Twitter, entre outros sites de relacionamentos, para buscar informacdes, provas e

testemunhas que possam ajudar a solucionar processos criminais e até mesmo
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rastrear suspeitos®. A NYPD (Departamento de Policia de Nova Yorque) ja possui
unidades de analise e investigac&o de redes sociais”.

Como toda e qualquer pessoa, criminosos também sentem a necessidade e a
vontade de estarem nas redes sociais em qualquer hora, de qualquer lugar, mas o
propésito ndo é simplesmente fazer amizades, é algo muito mais que isso - se trata
de um lugar obscuro onde eles planejam crimes, trocam materiais obscenos e
deixam vitimas pelo caminho. E enquanto aqueles mais experientes acham
maneiras de mascarar e esconder suas mensagens, existem aqueles que
simplesmente deixam as informagdes expostas e as agéncias de investigagdes e
peritos forenses precisam trabalhar a fundo no que essas redes representam, a fim
de descobrir evidéncias sobre uma pessoa, de toda uma rede criminosa, ou pelo

menos uma parte dela.

3.1 Crimes Cometidos com o Uso de Redes Sociais

Com essa realidade apresentada, diversas formas de crimes sao praticadas com o
uso das redes sociais, e para que seja possivel investiga-las € importante considerar
e diferenciar a possibilidade de se evidenciar duas modalidades de préatica de
delitos: Redes Sociais como Apoio ao Crime e Redes Sociais como Meio do Crime,
as quais serao detalhas e explicadas a seguir.

3.1.1 Redes Sociais como Apoio ao Crime
Nesta modalidade de crime uma rede social é usada estrategicamente como mais
uma utilidade de apoio ao delito, onde os criminosos utilizam este servico para
contatar e estreitar amizades com outros comparsas e futuras vitimas através de
trocas de mensagens, publicacbes sobre planejamento, reunides, discussoes,
sequestro, assassinato, estelionato, trafico de drogas e pessoas, dentre outros.
Quanto ao crime de estelionato, por exemplo, pode-se citar o caso real em
que uma quadrilha foi presa pela policia de Manaus por vender falsas milhas de
passagens aéreas pelo Facebook'?. Este tipo de crime teve como apoio a rede
social, mas também poderia ter sido realizada de outra forma, caso este recurso nao
existisse. Neste caso, 0 Facebook esta associado ao modo de operacéo do crime.
Como qualquer outra ferramenta (agendas, veiculos, telefones celulares etc.),
a rede social é utilizada como uma utilidade auxiliar, ou seja, facilitadora para

realizacdo de um crime™®,
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Se o crime for relacionado a trafico de drogas, por exemplo, um traficante
poderia utilizar o Facebook para contatar e vender drogas na pagina social ou
poderia fazer esse mesmo processo pelo método tradicional sem o uso da

tecnologia. A Figura 2 ilustra este caso.

Figura 2. Representagéo de redes sociais como apoio do crime (criagdo dos autores).

3.1.2 Redes Sociais como Meio do Crime

Nesta modalidade de crime a rede social € a peca principal para a realizacdo do
delito, ou seja, caso a rede de relacionamento ndo existisse, 0 crime nao seria
praticado. Crimes como roubo de dados por meio de malwares proliferados pelo
Facebook, induzimento e compartilhamento de imagens de pornografia infantil, séo
exemplos dessa modalidade.

A Figura 3, a seguir, demonstra um exemplo desse tipo de modalidade, onde um
peddfilo cria um perfil falso no Facebook se passando por uma crianga para atrair e
induzir a vitima a adiciona-lo como amigo na rede social e, com isso, conseguir
manter relacdes e obtencdo e compartilhamento de fotos da vitima. Dessa forma,

pode-se observar que o Facebook € o meio primordial para que o crime ocorra.

Figura 3. Representacéo de redes sociais como meio do Crime (criagdo dos autores).
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3.2 Caracteristicas Importantes a Serem Consideradas

3.2.1 Sensibilidade a Tempo de Uso

As informacfes inseridas em qualquer rede social sdo sensiveis e podem ser
apagadas pelo usuario a qualquer momento e, quando de sua exclusdo, ha poucas
chances de recuperacdo. Mesmo assim, ainda € possivel recupera-las por meio de

ferramentas forenses especificas.

3.2.2 Facilidade de Copia

Conteudos no Facebook e Twitter como fotos, mensagens, videos, links, entre
outros dados, podem ser facilmente copiados para um dispositivo de
armazenamento através de print screen na evidéncia especifica ou ainda via recurso
que se encontra em “configuragdes da conta” do Facebook com a opgéo: “Baixe
uma copia dos seus dados do Facebook”. O mesmo ocorre no Twitter ocorre de

forma semelhante.

3.2.3 Possibilidade a Inveridico

Informacdes publicadas podem ser manipuladas, como na criacdo de um
perfil falso para fins ilegais, a fim de alguém se passar por quem que nao é. Um
pedofilo, por exemplo, pode criar um perfil falso no Facebook se passando por uma
crianca, ou um individuo pode fazer check-in em um determinado pais estando em
outro diferente, como mostrado na Figura 4, ou seja, é possivel manipular essa
informacéo, e isso vai da criatividade ou do objetivo de se dizer onde se estd, seja

no pais de origem, ou fora dele, isto é, em qualquer lugar.

facebook
Maria Forense [5) status Adicionar fotosivideo
- /‘,J Editar perfil X
= Pronto pra agirt

sag|
H S0 Paulo ﬁ
@ Séo Luis
‘.\- Sao Francisco

I S&o José (California)
H S&o José dos Campos, Sdo Paulo

SEn \icanta

Figura 4. Exemplo de possibilidade a inveridico (print screen do perfil criado pelos autores
no Facebook).
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Dessa forma, € possivel que o investigador obtenha informacdes a partir de
um perfil criado no Facebook as quais ndao correspondam a real identidade real de
quem criou e usa essa pagina. No entanto, € possivel se obter outras informacdes
relevantes tais como endereco IP de um titular de conta usada durante a sua criacéo
original ou os enderecos IP do titular da conta usada para acessa-la - que pode ser

rastreado até uma conta de usuério suspeita'?.

3.3 Identificacdo do ID de um Perfil

3.3.1 Facebook

A identificacdo do usuario no Facebook pode ocorrer em duas maneiras: a primeira
representada numericamente por quinze digitos apos o] ID

(https://Iwww.facebook.com/profile.php?id=numeros) ou simplesmente

(https://Iwww.facebook.com/numeros). Esta identificacdo é Unica e ndo pode ser

alterada, ou seja, mesmo que o individuo mude seu nome de perfil, o ID continua o
mesmo.

Na primeira, a visualizacdo do ID é possivel de ser verificado quando se
posiciona o cursor do mouse em cima da foto de perfil ou da capa. O ultimo bloco de
nameros representa o ID, conforme é mostrado na Figura 5. Sendo que ainda é
possivel descobrir o ID de um usuéario através de sites que oferecem servico para tal

como o Find My Facebook ID (http://findmyfacebookid.com).

LN e B W ) hitps://www.facebook.com/ma!

facebook a [ taria forense  Localizar amigos 1

w ) ), Atua}&arinfurmagée?
) N
ar"?ﬁ Forense Registro de atividades % ¥
# Editar imagem do perfil

7 Linha do tempo Sobre Fotos Amigos Mais v

Pessoas que vocé talvez conheca Ver todas

Condlua seu perfil: Locais - 2/2 [ status [@ Foto @ Local
—

100005629032399

ento cotidiano

No que vocé estd pensando?

| Maria Egffense
2 A

WG —
hitps://www.facebook.com/photo.php?fbid=110435942487373 &set=a110435402487427 1073741825 100005629032399 ttype=18&isource=11

Onde vocé cresceu?

Figura 5. Identificacdo numérica (ID) (print screen do perfil criado pelos autores no
Facebook).
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Ja a segunda maneira € a mais amigavel e de facil visualizacdo, onde a
identificacdo se da através do nome do proprio usuério apds o nome de dominio
(https://www.facebook.com/nomedousuario), sendo possivel alterar este nome

apenas uma vez para a inclusdo do nome verdadeiro.

Cabe ressaltar que as duas formas correspondem a identificacdo do usuario.
Entretanto, a segunda é a mais utilizada devido sua facilidade de percepcéo, afinal
basta estar no perfil do usuario para visualiza-la na barra de enderecos do

navegador.

3.3.2 Twitter
A identificacdo do usuario é caracterizada pelo nickname, logo apés o nome de

dominio do Twitter na barra de enderecos no navegador

(https://twitter.com/nickname).

O Twitter também possui uma identificacdo numérica composta de uma
quantidade variavel, porém essa identificacdo ndo é de facil visualizacdo, nem
conhecida.

Pode-se encontra-la atraves de sites que oferecem esse servigo, como o0 My
Twitter ID (http://mytwitterid.com) e o Get Twitter ID (http://gettwitterid.com) que

oferecem o servi¢co de encontrar o ID apenas digitando o username de um usuario. A
Figura 6 exibe o site My Twitter ID em execucdo, onde foi digitado o username

“netnagila”, o qual retornou seu respectivo ID (241933097).

| [ mytwitterid.com

Tenha o cartdo com taxa de juros
de 5,99% ao més e uma nova
netnagilal Q maneira de

Além de uma taxa de juros

com o Itaucard

‘What is my Twitter ID? Use this simple ajax tool to find your Twitter 1D with just desconto em cinem

your screen name. Use the search box above, it's that simple!

- |
AdChoices [> » Twitter » Followers » Tweet » Trending
— It dm

@netnagila 6 minutes ago 241933097

@ MyTuoitterID e B >
|

E a tecnologia! Good!!t
| 19 hours ago in reply to DIRETTOem&0seg

Figura 6. Identificacdo numérica (ID) (print screen do My Twitter ID em execucao).
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3.4 Localizacéo de Evidéncias

3.4.1 Facebook

- Linha do Tempo (Timeline): A timeline é onde estda o chamado “pogo de
informacdes” para os investigadores forenses, nela se encontram todas as
atividades de recursos que o Facebook oferece como, por exemplo, postagens e
compartilhamento de outras redes sociais tais quais Foursquare, Instagram, Twitter,
além de fotos, videos, localizagao, informagdes pessoais, interesses (“curtidas”),
publicacdes de amigos, grupos etc..

- Timestamp (Registro de Atividades e ldentificacdo do Aparelho Eletrénico de
Origem de uma Postagem): O Facebook registra todas as atividades de data e
hora em que um evento é registrado por um computador através do timestamp —
informacBes de extrema importancia para investigadores forenses, pois certificam
exatamente quando um evento realmente ocorreu®®,

Outro ponto relevante € que o Facebook permite identificar se uma postagem
na pagina foi originada por um computador via havegador web ou por um dispositivo
madvel como um smartphone ou tablet.

A Figura 7 mostra o exemplo da postagem de localizacdo da usuaria Maria
Forense na cidade do Rio de Janeiro na data de quinta-feira, 4 de abril, no horéario
de 17:56, ao se posicionar o mouse sobre a data localizada abaixo do nome de

usuario.

g | Maria Forense Rio de Janeiro
) |

a0 Joao o
| Quinta, 4 de abril de 2013 4= 17:56 l Merit

Seropedica

Coalbo da Bocha s D“que de
s Caxias S30 G
Milopolis 9
Neve
.
L o sete Pontes
i
Rl
Curtir - Comentar - Compartilhar - Marcar amigos

Figura 7. Registro de data e hora (print screen do perfil criado pelos autores no Facebook).

Ja na Figura 8, a seguir, pode-se verificar de onde a postagem da foto em que
a pessoa foi marcada foi enviada, mostrando exatamente que foi de um smartphone
Windows Phone, o que facilita na identificacdo do dispositivo que devera ser

periciado caso seja necessario. Ressalta-se, ainda, que cada dispositivo varia de
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acordo com seu modelo, em muitos casos € possivel observar apenas “via

dispositivo mével”.

- status TR Adicigmar fplosfwides

Feed de noticies

T — Carlos
W] Everiled
Foios

ha 2 mingtos via Windows Phone

Y%

3 Criar Grup [ I

Y Carles i S,

I Cailos ik b b
.

Figura 8. Postagem de marcagao de fotos por meio de Smartphone (print screen do perfil
criado pelos autores no Facebook).

K} Cerorsl de apkcatvos

- Aba Sobre: Clicando na opcao “Sobre”, é possivel encontrar informacgdes pessoais
do individuo acerca de trabalho, instituicho onde estudou, local onde mora
atualmente, data de nascimento, familia, nimero de celular, e-mail entre outras
informagbes do contato, que podem ser importantes e colaborar em uma
investigacdo. Incrivelmente ha pessoas que expdem esses tipos de informacdes, o
gue favorece nas investigacoes.

- Aba Fotos: Nesta secdo encontram-se todas as fotos postadas pelo proprio
usuario ou nas quais ele foi marcado por algum amigo. Uma analise das fotos é de
fundamental importancia, elas podem esclarecer sobre certas situacdes e, as vezes,
até servindo como prova de um crime. Em certos casos ha possibilidades de o
individuo ter adicionado o local de onde a foto foi tirada, o que possibilita sua
localizagéo.

- Identificacdo de Fotos: Todas as fotos publicadas carregam consigo uma

identificagdo numérica (ID) apds o “fbid” (https://www.facebook.com/photo.php?fbid=

numeros) e que fica visivel ao se passar o mouse por cima de uma foto, ou ao clica-

la, como mostrado na Figura 9.
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Analise na URL daimagem:
https://www.facebook.com/photo.php?fbid=150119711852329&set=a.149094918
621475.1073741828.100005629032399&type=1&theater

150119711852329 (ID da foto)

149094918621475.1073741828 (ID do album)

Figura 9. Identificagdo Numérica (ID) da foto (print screen do perfil criado pelos autores no
Facebook).

A identificacdo permite saber de qual usuario do Facebook a imagem foi
originada, sendo possivel extrair esta informacao através do download de uma foto
do Facebook, na ocasido em que a mesma é salva, por padrdo, com um nome que
apresenta uma numeracao especifica para cada foto, a qual € composta por 3
blocos de nameros como, por exemplo,
“1458609 576340899087364 1648760575 _n”, onde o segundo bloco
(“576340899087364” neste caso) indica o ID da imagem. Quando este ID é
recolocado na barra de enderecos do navegador, é possivel visualizar sua origem
(para o] exemplo em questéo, dessa forma:
https://www.facebook.com/576340899087364).

- Aba Amigos: Nesta aba se encontram todos os amigos adicionados pelo individuo
dono da conta. Estar analisando os amigos em muitos casos ajuda na investigacao,
visto que eles tém muito a dizer sobre a pessoa investigada. Observando que em
diversas ocasides a realizacdo de um crime ndo ocorre somente por uma unica
pessoa, pois quase sempre ha mais alguém que fez parte do ato infracional ou pode

indicar pistas na averiguacao.
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- Aba Locais: Esta secdo mostra todos os locais onde o individuo esteve nos
altimos dias ou meses, em um mapa, que foi publicado pela prépria pessoa ou
marcacao de amigos na sua linha do tempo. A Figura, 10 a seguir, mostra a
representacdo dessa aba, onde ao se clicar em “Locais” exibe todos os lugares, em
um mapa, onde o individuo esteve ou possa estar atualmente. Sendo que em sua

linha do tempo é possivel ver cada local publicado.

Places

9 8 g v

—

‘g
. .

v

Figura 10. Aba locais (print screen do perfil criado pelos autores no Facebook).

- Musicas, Filmes, Programas de TV, Livros: Essas informacBes descrevem
basicamente a caracteristica de determinada pessoa, 0 que pode auxiliar na
identificacdo do suspeito e, consequentemente, do crime.

- Aba Curtir: As opcdes curtir também tem muito a dizer na identificacdo de um
criminoso, pois Sao as paginas que um usuario curte, ou seja, tem interesse/empatia
sobre um determinado assunto. Por exemplo, se a policia esta procurando por um
criminoso de drogas e identifica seu suposto perfil no Facebook e vé suas opc¢des de
curtir relacionadas a droga, isso ja se torna um grande indicio que aquele perfil € o
gue esta sendo procurado ou indica como um apoio a forma pelo qual o crime foi
praticado.

- Grupos: Pelo Facebook é possivel se encontrar grupos com pessoas selecionadas
para a troca aberta (publico) ou fechada (privado) de informacbes sobre diversos
assuntos, na linha do tempo do usuario. E possivel se observar somente grupos
abertos, pois grupos fechados estardo visiveis apenas na pagina inicial de um
determinado usuario e da qual um investigador necessitara da posse.

Nesse espaco é possivel postar fotos, videos, arquivos, fazer planos e
acompanhar as conversas em andamento. Dessa forma, investigar os grupos dos
quais o perfil investigado participa € de fundamental importancia visto que, através
destes, podem ser encontradas evidéncias sobre um crime e, possivelmente, a

identificacdo de toda uma quadrilha criminosa que participa do grupo.
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- ldentificacdo do Grupo: Assim como em um perfil e nas suas fotos € possivel
encontrar a identificacdo de um usuério, em um grupo ocorre a mesma coisa.

A identificacdo do grupo no Facebook €& representada também
numericamente por quinze digitos apoés “‘groups”

(https://www.facebook.com/groups/numeros), ou pelo o nome do grupo

(https://www.facebook.com/groups/nameofgroup).

Em muitos casos o investigador deve ter atencdo ao analisar esse tipo de
informacéo, pois grande parte dos grupos em que criminosos participam possuem
disfarce. Por exemplo, em 2011, um grupo no Facebook com o nome: “Se tornar pai
ou mae, é o grande presente de vida” foi denunciado e descobriu-se que o0 mesmo
havia sido criado por peddfilos para ter acesso as fotos de menores.

E importante analisar cada informac&o presente no grupo e suas abas como,
por exemplo, a aba “procurar neste grupo” que possui 0 icone de uma lupa, cujo
objetivo é pesquisar uma determinada palavra ou frase postada dentro do grupo, o
gue pode facilitar na reducdo do tempo de pesquisa do perito. A Figura 11 mostra
essa funcao, onde foi feita uma pesquisa pela palavra “crime”, a qual retornou todas

as postagens com este termo.

()

Forense Digital (Pericia em informatica e .. Members Events Photos Files frime

ea J Search this group

Abput

Crime

3 Closed Group

04 bem-vindos a0 grupo de Forense Digital.
5y emcmsrecu Destinado a debates, davidas, trocas de
ay9,2012 |5 experiéncizs... See More

969 members (2 new) - Invite by Email

+ Add People to Group

Rate TV Shows You've Watched

Lie to Me (TV series)
}' 7N

Figura 11. Recurso pesquisar (print screen do perfil criado pelos autores no Facebook).

- Registro de Atividades: O registro de atividades € a mina de ouro para
investigadores, sendo possivel, ainda, compara-lo a um histérico de Web Browser
que salva todos os registros de navegacdo do usuario, ou seja, apresenta um
verdadeiro dossié com uma lista de todas as publicacdes e atividades desde a

criagdo da conta até o dia atual em ordem decrescente, onde € possivel visualizar
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histdrias e fotos em que foi marcado, conexdes que fez, bem como quando o usuario
curte algo e pesquisa por uma pagina, locais ou um amigo no Facebook. A Figura 12

ilustra o registro de atividades de um perfil.

Atualizar informacdes \

Registro de atividades # ¥ '

Linha do tempo Sobre Fotos Amigos 1 Mais ~

Figura 12. Registro de atividades (print screen do perfil criado pelos autores no Facebook).

- Mensagens: Espagco onde se encontram as mensagens trocadas com outros
participantes, sendo possivel, inclusive, adicionar fotos e arquivos. Assim como as
mensagens, também ficam registradas data e hora. Um ponto interessante ao se
fazer a analise, é que é possivel identificar de onde as mensagens foram enviadas,
se de um dispositivo movel ou atraves de um navegador web via bate-papo. No
primeiro (enviada via mobile) é representada pelo icone de um mini celular ou pelo
icone de localizacdo quando esta ativado no dispositivo. No segundo (via web) é

representada pelo icone de baldo de diadlogo. A Figura 13 mostra essas abordagens.

Figura 13. Icones em uma mensagem (print screen do perfil criado pelos autores no
Facebook).

- Recurso de Localizagdo em Mensagens: O uso de dispositivos moveis como
smartphones e/ou tablets permite recursos de localizacdo que muitas das vezes
ficam ativados no Facebook App ou no Facebook Messenger, possibilitando se
saber sua localizacdo atual, inclusive com suporte a mapa.

A Figura 14, a seguir, representa o registro de dois usuarios trocando
mensagens. Ao se clicar na mini visualizacdo do mapa é possivel vé-lo em outra

janela que se abrird automaticamente.
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Figura 14. Recurso de localizacdo em mensagens (print screen do perfil criado pelos
autores no Facebook).

- Mensagens - Caixa de Entrada: Na caixa de entrada aparecem todas as

mensagens do usuario, mas € preciso fazer uma andlise minuciosa nas outras

caixas como: “Outros” (mensagens de outras pessoas que ndo estdo presentes na

lista de amigos), “Nao Lidas”, “Arquivado” (mensagens guardadas propositalmente

pelo préprio usuario) e “Spam”, para que elas ndo passem despercebidas aos olhos

do investigador. A Figura 15, a seguir, ilustra a Caixa de Entrada, bem como essas

opcoes.

fECEhunk Pesquise pessoas, loc

Caixa de entrada

Mais =

Nao lidas
Arquivado
Spam

11 de julha

Figura 15. Caixa de entrada (print screen do perfil criado pelos autores no Facebook).

D. P. Franco & N. M. Cardoso



250 Brazilian Journal of Forensic Sciences, Medical Law and Bioethics 3(3):233-257 (2014)

- Recurso Pesquisar Conversas na Caixa de Entrada: o recurso pesquisar tem o
objetivo localizar com mais rapidez uma determinada conversa, através da busca
por palavras e nomes especificos, o pode otimizar e facilitar o trabalho do perito. A
Figura 16, a seguir, mostra esse recurso.

Maria Forense + New Message @ Actions ~ B

i

Figura 16. Recurso pesquisar em mensagens (print screen do perfil criado pelos autores no
Facebook).

- Comprovacéo de Visualizagdo de Mensagens: O acusado de um crime pode
alegar que nao viu a mensagem de um cumplice ou vitima, porém o Facebook
comprova se a mensagem foi visualizada. Na Figura 17 had a demonstracdo de um
exemplo no qual a usuaria Maria Forense envia uma mensagem as 20:06 para Joao,
sendo esta visualizada pelo mesmo as 20:07. Ressalta-se que quem recebe a
notificacdo de visualizacdo € a usuéaria Maria Forense, ja que foi ela quem enviou a

mensagem.

Maria Forense
i ,*" Esta tudo pronto! vocé pode agir as 22:00hs

[ ot 27 ]

Joao

! Estd tude pronto! vocé pode agir as 22:00hs

Figura 17. Comprovacao de visualizacdo de mensagem (print screen do perfil criado pelos
autores no Facebook).
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Entretanto, existe um grande desafio anti-forense para o investigador, pois ao
analisar uma mensagem € possivel mostrar que ela ndo foi visualizada pelo
acusado. Mas, isso nao vale como prova pelo fato de que o registro “Visualizada -
hora” s6 aparece quando o usuario recebe a notificacdo de que tem uma nova
mensagem, a visualiza diretamente na caixa de entrada sem abri-la, ou
simplesmente a marca como lida, como mostrado na Figura 18. Caso contrario, 0

Facebook entende que agquela mensagem ainda néao foi lida.

facebook

Caixa de entrada (1)

Alice

Ok,

Figura 18. Possibilidade e anti-forense (print screen do perfil criado pelos autores no
Facebook).

Diante do exposto, € valido dizer que uma pessoa pode ter visto uma
mensagem mesmo quando ndo esta mostrando que foi visualizada. Para melhor
entendimento desse processo, a Figura 19 ilustra a interacdo entre duas pessoas
mostrando a ideia da possibilidade de manipulacdo de uma mensagem a fim de

dificultar o trabalho de investigacédo caso seja descoberta.

Bob envia uma mensagem de OK Alice  ve

Bob| >o° <t
paa Allce diretamente na caixa de entrada
oumarca como lido para que Bob
saiba que ela viu a mensagem
1
OK >
2

Bob recebe a confirmacio
“Visualizada - hora”

a MeENsagem

E 3

Logo apés Alice marca a
mensagem como ndo lida. Para
dar entender de que ela nio viu a
mensagem, casoum investigador
futuramente analise a mensagem.

[

Figura 19. Possibilidade e anti-forense — manipulacdo de mensagem (criacdo dos autores)

Contudo, como mostrado acima, se Alice marcar a mensagem como néo lida
(ltimo processo) a unica forma de saber se ela esta mentindo em dizer que nao viu

€ comprovar, na mensagem original, o registro da hora que foi visualizada, pois 0
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mesmo permanece no remetente mesmo se o0 destinatario marcar a mensagem
como néo lida.

- Eventos: Recurso que permite organizar reunidoes, responder a convites e manter
atualizado sobre 0s que os amigos estdo fazendo. Torna-se importante analisar visto
qgue um individuo, por exemplo, pode ter criado um evento sobre um ato criminoso

ou sido convidado por alguém.

3.4.2 Twitter

- Perfil: Em um perfil de uma pessoa no Twitter é possivel verificar o nome do
usuario o qual é sempre seguido pelo simbolo arroba “@”, a quantidade de Tweets,
a guantidade de pessoas que estd seguindo e a quantidade de seguidores, dentre
outras informacdes explanadas a seguir que sao importantes em uma investigacao.

- Tweets: Assim como no Facebook, o Twitter mantém o registro de data e hora da
postagem de uma publicacdo, conforme pode-se observar na Figura 20. Sendo que
um tweet pode-se publicar uma mensagem de até 140 caracteres, podendo incluir,
fotos, videos, links, hashtags, localizacdo e compartilhamento de outras redes
sociais. Outra facilidade que pode ser encontrada é que na maioria das vezes as
informacBGes postadas (tweets) sdo, em grande parte, publicas e possibilitam que

qualquer pessoa de fora possa visualizar as informagdes do perfil.

Crimes pela Internet i
Crimes virtuais nas redes Sociais cimespelaintemnet
fimes-rtudn.., vid fif il I 401 PM - 10 mised 13

& Feyp i 13 Fbwsl ]

Figura 20. Registro de data e hora em tweets (print screen de perfil no Twitter).

- Aba Conectar: Permite, de forma rapida, visualizar todas as interacfes
relacionadas a um determinado usuario. Ao se clicar em “@Conectar”’ é possivel ver
quais tweets foram marcados como favoritos, além dos ultimos retweets, tweets
(@respostas e mencgdes), bem como novos seguidores. Caso se queira visualizar
apenas as @respostas e mencdes de um usuario especifico, basta clicar em
menc¢des (mentions) que fica logo abaixo de interagdes (interactions). Todas essas

funcionalidades e recursos sdo mostrados na Figura 21 a seguir.
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(@ Connect

Interactions Interactions

13 ALB retweeted you

?

* ALB favorited your Tweet
?
SXSW tweets t
&l RT k : Searched Twitter for

Figura 21. Aba conectar de um usuario (print screen de perfil no Twitter).

- Mensagens Diretas: As mensagens diretas, ou simplesmente DM, séao
mensagens privadas advindas de algum seguidor ou ndo do usuario, e que séo
extremamente relevantes no processo investigativo. A Figura 22 mostra esses tipos

de mensagens.

Direct messages » with IS ssssssssems =

* Thanks for following.

Figura 22. Mensagem direta de um usuério (print screen de perfil no Twitter).

4. Ferramentas Existentes para Andlise Forense em Redes Sociais

4.1 Internet Evidence Finder - IEF

Software da responsabilidade da empresa Magnet Forensics (Figura 23) projetado
para examinadores forenses e investigadores treinados na aplicacdo da lei e do
governo, bem como o pessoal de seguranca de TI em empresas que estao
realizando exames forenses completos de computadores Windows e Mac.
Recupera dados de comunicacdes de redes sociais, artefatos baseados em nuvem,
aplicativos P2P de compartilhamento de arquivos, coOpias de seguranga movel,
webmail, histérico do navegador web, imagens e videos. Pesquisa artefatos vivos e
excluidos em discos rigidos e em captura de RAM in vivo. Na versdo Advanced
inclui exames em dispositivos méveis com a plataforma Android e iOS.
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¥4 [EF +6.1.1.0033 - Licensed to: [EF Trial Key (Expires Aug 28, 2013)

File  Teocls Licensing Help
Windows and Mac Artifacts

4 Social Networking (1 of 7 items)

O B ®

Bebo® Faceboat [¥] Facebook Chat®

4 Video Game Consoles Facebook® Emails

| Facebook® Email "Snippets”
Facebook® Web Page
Fragments
Facebook® Status Updates
Hbox Intemet / Wall Posts / Comments
Explorer History

Facebook® Pictures

Aol Dol oo d in o 17 e

Figura 23. Tela de escolha de item de rede social a ser pesquisado no Internet Evidence
Finder (print screen do programa em execugao).

Ao se fazer uma pesquisa com IEF, os itens de redes sociais sao identificados
e classificados individual e separadamente dos artefatos comuns de navegagao
web, para posteriormente se proceder a analise em cada item recuperado. A Figura

24 mostra o IEF em execucao.

Recovered Artfacts ftems

4 Social Networking

§J Facebook Chat 23
B3 Facebook Email 2
] Facebook Email Snippets 4
B3 Facebook Pictures 3
K] Facebook Status Updates/Wall Posts/Comments 16

Figura 24. Artefatos do Facebook recuperados pelo IEF (print screen do programa em
execugao).

4.2 Twitter Investigator

Software forense da empresa Afentis Forensics destinado a investigadores forenses,
empresas de auditoria e agéncias governamentais, o Twitter Investigator é uma
solugdo importante para investigagdes em midia social. E um poderoso motor de
pesquisa de mencao, palavras-chaves, mineracdo de dados, captura fotos, URLs do
tweet, monitoracdo em tempo real, notificacdo por e-mail ou SMS e representacéo
gréfica de atividades de conta, producao de laudos periciais em MS Word, HTML, ou

PDF detalhando a investigacao e preservando automaticamente os logs de auditoria
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verificaveis para atender um tribunal ou requisitos processuais. A Figura 25 mostra o

Twitter Investigator em execucao.

Cate Search Took  Help -8 x
“mackng’ | "Torenacfocus” | “jesus” | "techaime”
User Information GRAPHS & TIMELINES  Filter Options
& :
User Name:  Ross Patel — Screen Name:  techcrime ) Keypwords The results must include:
o\ Description: COmPputer #crme anal Total Tweets: 342 I | N
y) telephone expert witness - spends most: - @ Al Options
of his time tracking phone signals in Folowars: 2044 Account Summary
\ #murder cases doing batte w/ hsrogue g 255 = Date Any Option
URL:  http:/lwww afentic.com Lstss 0 ~ Start  17/04/2011 [+ Epd:  30/08/2012 3+ [ = ‘ —=
Twitter Activity Timeline 4
Case Information Comment 3
Tnvestigator Name: Case Name: Case Number: Add Comment
Date Twests By User Tweeted By Commen t
05/09/2012 09:08:03 | techerime: http://t.co/ASINITZW Scotland Yard - 1,000 lixely victims of phone #hacking - investigation to take 3yrs years, cost of about £40m. Ross Patel
05/0%/2012 08:22:55 | techerime: $GCHY, Government digital intelligence sgency, advising business leaders how to counter threat of 2cyberattacks ht Ross Patel
05/09/2012 07:25:54 | techerime: RT @Bluelightinfe: ... used for training and sce ate business it would be liquidate .. Ress Patel
05/09/2012 07:41:14 | tech co/FZwRDgid the truth about #5py chief Ross Patel
23/08/2012 14:36:05 | tex leQc good ways found the [sbs sxtremely professionsl, but th clearly taking their toll Ross Patel
23/08/2012 14:32:53 | tex : @MattFrodger very b w pathology report filed year after the exsm - two pages long and murder tris| concluded & months Ross Patel
23/08/2012 14:25:03  techcrime: http://t.cofwdqEBxyx LulzSec hacking leader, Sabu, gains six-month reprieve in sentencing due to continued cooperation with law enforcement Ross Patel -
23/08/2012 12:58:10 | te rehers develop tool o fake text message sender identity: hitp://t.co/DaglPrOR Ross Patel
» 22/08/2012 09:31:28  techerime: http://t.co/WIOMGVMB A legacy of suspicion: Haw RIPA has been used and abused by local authorities and public bodies ta spy on tax payers Ross Patel -
20/08/2012 09:25:46 | techcrime: woof woof! sit. lie down. myla - don't be dangerous: http://t.co/Sb7DHITP Ross Patel
| =
| "
Displaying 1to 200 tweets | << | |

Figura 25. Tela do Twitter Investigator exibindo os tweets capturados de um usuario

(print screen do programa em execucgao).

5. Consideracdes Finais
Neste artigo foram mencionados alguns casos importantes envolvendo evidéncias
em redes sociais relacionados a crimes, entretanto ha muitos outros casos
semelhantes, como danos pessoais, direito de familia, litigios empresariais, violacao
de marca, callnia, concorréncia desleal entre outros que envolvem provas de midia
social, em novembro de 2011 segundo publicacdo, a empresa X1 Discovery,
procurou por bases de dados juridicos online estaduais e federais de decisdes
judiciais nos Estados Unidos para identificar o nUmero de casos a partir de 2010 até
novembro de 2011, onde evidéncias de sites de redes sociais desempenharam um
papel significativo [14].

O numero de resultados veio em até 689 casos com uma planilha disponivel

em: (http://www.x1.com/products/x1 social discovery/case law 2011.html) e ha

também casos que cobrem o primeiro semestre de 2012, acessivel em:

(http://www.x1.com/products/x1_social_discovery/case law_2012.html). Sendo que

essa pesquisa € limitada nas quatro principais sites de redes sociais, computados da
seguinte forma: MySpace (315 casos), Facebook (304), LinkedIn (39) Twitter (30).
Diante de tantos casos pode-se perceber o quanto a forense computacional em

redes de relacionamentos é prospera na busca de evidéncias. Entretanto essa
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especialidade ainda se encontra em fase ascenséo, para se ter ideia uma pesquisa
feita na base dados do Google por termos “Forense Computacional em Redes
sociais” pode-se constatar que ha uma escassez de pesquisa brasileira na area.

Enquanto que na base de dados estrangeira possuem numeros mais relevantes.
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