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Resumo. Este artigo tem como objetivo propor uma ferramenta computacional forense
capaz de verificar a autenticidade de assinaturas manuscritas de forma automatizada, a fim
de auxiliar e otimizar esse processo e funcionar como um instrumento de apoio a decisao. A
metodologia desta proposta baseou-se na utilizacdo de técnicas de processamento digital
de imagens e de redes neurais através do algoritmo de aprendizagem de backpropagation
com as abordagens 500 e 901. Os resultados demonstraram um percentual médio de erro
de 20% na primeira e de 5,83% na segunda, sendo que o desempenho de um profissional
treinado para verificar autenticidade de assinaturas apresenta, em média, 6,67% de erro.
Dessa forma, péde-se observar a eficiéncia da ferramenta proposta, bem como a diferenca
e evolucdo das abordagens através da relevancia dos resultados.

Palavras-Chave: Verificagcdo de Autenticidade; Assinaturas Manuscritas; Grafoscopia,

Redes Neurais; Processamento Digital de Imagens.

Abstract. This paper aims to propose a computational forensics tool able to verify the

authenticity of handwritten signatures in an automated way, to help and optimize this process
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and act as a tool for decision support. The methodology of this proposal was based on the
use of techniques of digital image processing and neural networks through the
backpropagation learning algorithm with 500 and 901 approaches. The results showed an
average percentage error of 20% in the first and of 5.83% in the second, and the
performance of a trained professional to verify the authenticity of signatures has an average
error of 6.67%. Thus, we could observe the efficiency of the proposed tool, as well as the
difference and evolution of approaches through the relevance of the results.

Keywords: Authenticity Verification; Handwritten Signatures; Graphoscopy; Neural

Networks, Digital Image Processing.

1. Introducao

As assinaturas manuscritas ainda figuram como uma das formas utilizadas para a validagéo
de autenticidade de documentos devido a sua intensa caracteristica individualizadora aliada
ao seu baixo custo e praticidade, apesar do surgimento de varias tecnologias relacionadas a
esse campo como, por exemplo, a certificacdo digital e a biometriat. Assim, a fraude de
assinaturas € um crime muito praticado no Brasil e gera prejuizos milionarios a pessoas e
instituicdes fraudadas.

Em 2009 a empresa KPMG fez uma pesquisa com o intuito de investigar e avaliar o
cenario de fraudes organizacionais de uma forma geral no pais e mostrou que, na época,
68% das empresas entrevistadas sofreram fraudes. Dessas organizagdes, 77% tiveram
perdas de até 1 milhdo de reais, e para 5% delas os prejuizos superaram os 10 milhSes de
reais. Sendo que o tipo de fraude de maior incidéncia detectado (29%) foi a falsificagdo de
cheques e documentos, do qual faz parte a falsificacdo de assinaturas?. Entretanto, o
namero de casos de fraudes organizacionais no Brasil € bem maior do que se é divulgado
publicamente, pois as empresas vitimas tém receio da exposi¢cdo publica negativa, 0 que
geraria danos a reputacdo e a imagem, e perdas financeiras ainda maiores por conta dissos3.

A grafoscopia € a disciplina que certifica um profissional para realizar a verificagéo de
autenticidade de assinaturas através de conceitos e técnicas que servem de base para se
executar conferéncias de forma segura e com resultados eficazes®. Dessa forma, a atuacao
do grafoscopista abrange as areas de pericia criminal e processos judiciais, além de bancos,
seguradoras, cartérios e demais instituicbes financeiras. Sendo inquestionavel a relevancia
de sua atuacdo, visto que esta diretamente ligado a seguranca das mais variadas
instituicdes onde atua, bem como a de seus usuarios/clientes, além de poder figurar como
prova determinante na resolu¢cdo de crimes e contravengdes. Porém, aliado ao intenso
volume de trabalho, esse profissional esta sujeito a diversos fatores externos no exercicio de
suas atribuicbes, como cansacgo, stress e problemas pessoais, 0s quais podem

comprometer seus resultados.
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O cansaco fisico pode resultar em observagcdes equivocadas e 0 cansa¢o mental
favorece o0 esquecimento, a repeticdo desnecesséria ou a omissdo de algum exame. Tais
falhas podem trazer perdas e constrangimentos, tanto para o profissional e para a
organizacdo onde trabalha, quanto para seus usudrios e clientes, ou ainda inocentar
culpados ou até mesmo incriminar inocentes em processos judiciais®.

A fim de automatizar o processo de analise de autenticidade de assinaturas
manuscritas e auxiliar o profissional em grafoscopia com um instrumento de apoio a tomada
de deciséo, o presente trabalho propde a criacdo de uma ferramenta forense computacional
que consiga fazer essa verificagdo de forma automatizada com a utilizacao de técnicas de
processamento digital de imagens e de redes neurais artificiais através do algoritmo de
aprendizagem de backpropagation, que é capaz de extrair padroes de “assinaturas-modelo”
para comparagdo com uma ou mais assinaturas de teste e definicdo do seu grau de
autenticidade. Também foram utilizados conceitos de grafoscopia para classificacdo das

assinaturas, analise e interpretacdo dos resultados.

2. Metodologia para a Construgcéo da Ferramenta

As Redes Neurais Atrtificiais (RNAs) constituem um dos ramos da Inteligéncia Artificial (I1A)
que visa 0 processamento de informacdes de forma similar ao cérebro humano®. Ja o
backpropagation é um algoritmo supervisionado por corre¢es de erros para treinamento de
redes neurais artificiais multicamadas que minimiza o erro através da execucao do gradiente
decrescente na superficie de erros do espaco de pesos, onde a altura para qualquer ponto
no espaco de pesos corresponde & medida do erro®. Sendo que os pesos comecam a ser
ajustados nas unidades de saida, onde a medida do erro é conhecida, e continua com a
retro propagacao desse erro entre as camadas, ajustando os pesos até chegar a camada
das unidades de entrada.

Como nas unidades de saida os valores desejados e obtidos sdo conhecidos, o
ajuste dos pesos sinapticos é relativamente simples. Entretanto, para as unidades das
camadas ocultas, o processo ndo é tdo simples assim. Os pesos para um neurdnio
particular, nas unidades ocultas, devem ser ajustados proporcionalmente ao erro da unidade
de processamento a qual esta conectado. Dessa forma, se consegue distinguir duas fases
no processo de aprendizagem do backpropagation: a fase propagacao (forward), na qual as
entradas se propagam entre as camadas da rede (da entrada a saida); e a fase retro
propagacao (backward), cujos erros sdo propagados em sentido contrario ao fluxo de
entrada®.

Diante do exposto, e para atender a proposta do emprego do algoritmo de
backpropagation, a construcdo da ferramenta seguiu sequencialmente as seguintes etapas:
Aquisicdo das Assinaturas, as quais foram digitalizadas em um aparelho scanner comum;

Pré-Processamento e Processamento Digital das Imagens, cujos resultados sao as
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caracteristicas extraidas para a analise; Criacdo, Treinamento e Teste das Redes Neurais
Artificiais, de onde surgiram os resultados.

Em virtude da necessidade de revisdo nas etapas de processamento digital de
imagens e definicdo da arquitetura de redes neurais artificiais, o estudo foi dividido em duas
abordagens, que serdo descritas a seguir, jA que a abordagem inicial ndo atendeu as
expectativas de melhoria nas taxas de acerto.

2.1. Banco de Imagens
Aplicando os conceitos de processamento digital de imagens, o processo foi desenvolvido a
partir da coleta de assinaturas de trés autores distintos (Eric, Felipe e Rodrigo)’. Cada autor
assinou vinte vezes sua prépria assinatura, falsificou vinte vezes a do segundo autor, e
falsificou também vinte vezes a do terceiro autor. O que resultou em um total de sessenta
assinaturas de cada e um total geral de cento e oitenta amostras, como mostrado na Tabela
1. Sendo assim, utilizou-se um Gnico banco de imagens, visto que seu processo de
aquisicao foi 0 mesmo para ambas as abordagens.

A digitalizacdo das amostras foi realizada a partir de um aparelho scanner comum.
Em seguida, cada imagem foi redimensionada, gerando imagens com o tamanho dentro da
faixa de, no maximo, 731 pixels de largura por 180 de altura e, no minimo, 650 pixels de

largura por 117 de altura, todas no formato “.png”.

Tabela 1. Assinaturas coletadas por autor.

AsSinaturas Com o nome do Com o nome do Com o nome do
Autor 1 (Eric) Autor 2 (Felipe) Autor 3 (Rodrigo)
Escrit elo Auto AL
scritas pelo AUOT 1 50 (autenticas) 20 (falsas) 20 (falsas)
1 (Eric)
Escritas pelo Autor .
2 (Felipe) 20 (falsas) 20 (auténticas) 20 (falsas)
Escritas pelo Autor .
3 (Rodrigo) 20 (falsas) 20 (falsas) 20 (auténticas)

2.2. Abordagens
Foram utilizadas duas abordagens: a Abordagem 500 e a Abordagem 901 — ambas com
caracteristicas de processamento de imagens e configuracées de rede diferentes, sendo
que a segunda surgiu como uma evolucéo da primeira.

As duas abordagens utilizadas na elaboracdo da ferramenta possuem scripts e
funcbes para automatizacdo do processo e, além disso, baseiam-se na ideia de se utilizar, a

partir da matriz de pixels, caracteristicas de dimensao Unica para a camada de entrada nos
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algoritmos de reconhecimento de assinaturas através de projecdo vertical (soma dos pixels
de cada coluna) e de projecdo horizontal (soma dos pixels de cada linha da matriz).

Em ambas as abordagens utilizou-se a ferramenta Matlab na versdo R2008a para
executar os procedimentos de pré-processamento, segmentacdo e extracdo de
caracteristicas das imagens; e de criacdo, treinamento e testes das RNAs.

A diferenca entre as caracteristicas das abordagens torna-se mais evidente a partir
deste topico, as quais se distinguem nas etapas de pré-processamento e de extracao de
caracteristicas; arquiteturas de rede; e exemplos de assinaturas apresentados as RNAs em
um mesmo conjunto de treinamento.

Considerando que as arquiteturas sdo bem distintas e que cada uma define
gquantidades diferentes de nds nas camadas sensoriais das RNAs, a abordagem inicial foi
chamada de Abordagem 500, por instituir quinhentas entradas e a subsequente chamada de
Abordagem 901, ao delimitar novecentas e uma entradas. Tais abordagens sdo melhores

descritas a seguir com seus respectivos processos inerentes a construcao da ferramenta.

2.2.1. Abordagem 500

Rotinas de pré-processamento das imagens

Rotinas de pré-processamento das imagens:

1. Capturar a amostra reconhecida como matriz tridimensional, representando a escala
RGB de cores;

2. Transformacdo em escala de cinza, cujo formato matricial se torna bidimensional,
facilitando a manipulagédo, por envolver menos variaveis para 0s calculos necessarios,
tanto no processamento, quanto em treinamento;

3. Ajuste de contraste, onde os pixels da imagem séo realgados e € destacada a diferencga
de intensidade entre as tonalidades mais escuras e as mais claras;

4. Ajuste na equalizagdo do histograma, produzindo aumento na intensidade de brilho e
também de contraste;

5. Redimensionamento, o qual reduz a imagem para o tamanho pré-definido de 400 pixels
de largura por 100 pixels de altura;

6. Binarizacdo através de uma operagdo de légica, com o objetivo de fazer a remocédo do
fundo e das tonalidades mais claras, ou seja, a segmentacdo, de modo que a regido da
assinatura se torne preta e as regides restantes brancas.

Diante do exposto, a Figura 1, a seguir, mostra imagens de uma mesma

assinatura em relacéo a equalizagdo de histograma.
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Figura 1. Equalizacdo de histograma: (a) assinatura capturada sem equalizagéo; (b) assinatura

capturada com equalizacao.

Extracdo das caracteristicas

Esta etapa consiste na geragdo de um vetor concatenado de 500 posi¢cdes para cada
assinatura, onde as 400 primeiras sao referentes a soma das colunas (projecao vertical) e
as outras 100 correspondem a soma das linhas (proje¢do horizontal) da imagem, como €&
mostrado na Figura 2. Esse vetor representa as caracteristicas extraidas da imagem da
assinatura a que corresponde, e funciona como exemplo de entrada no conjunto de

treinamento ou de teste da RNA da Abordagem 500.

[ (Y =R )
[ [ (- T
[N N -

¢¢¢¢¢¢¢¢¢¢¢¢¢

v
Resultado:
Vetor de 500 Posicoes

Figura 2. Extragéo das caracteristicas de assinaturas na Abordagem 500.

Rede Neural Artificial
De maneira geral, houve varios treinamentos, contudo, foi destacada na Abordagem 500
apenas uma RNA, denominada de “Eric45”, por ter sido a rede que apresentou melhores
resultados nesta abordagem. O nome atribuido a essa rede é composto pelo primeiro nome
do autor analisado seguido do numero de exemplos apresentados a essa RNA em seu
conjunto de treinamento. Dessa forma, a arquitetura da rede “Eric45” foi composta de:

v" 1 rede direta, multicamadas e totalmente conectada;

v 500 entradas, correspondente ao vetor de 500 posic¢oes;

v’ 2 camadas intermediarias com 200 neurdnios em cada;
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4

2 neurbnios na camada de saida, dos quais um € ativado em caso de

autenticidade, e o segundo em caso de falsidade.

Uma melhor visualizacdo da arquitetura da rede “Eric45” na Abordagem 500 pode

ser vista na Figura 3, a seguir.

500 200x200 2
Entradas Neurdnios Saidas
Figura 3. Forma da arquitetura da rede “Eric45” na Abordagem 500.

Diante do exposto, pode-se observar e atribuir as seguintes configuracdes e

caracteristicas da RNA “Eric45”:

v
v
v

<

Possui até 1000 épocas para realizar o aprendizado;

O erro médio quadrético a ser alcancado é 10

Utiliza o algoritmo de backpropagation por possuir grande capacidade de
generalizacdo e possibilitar o aprendizado supervisionado;

O treinamento é feito com aprendizado supervisionado, uma vez que se
conhecem as classes que a rede deve distinguir;

A taxa de aprendizagem é adaptativa;

Utiliza-se 0 momentum;

Utiliza-se a funcdo de ativacdo logistica, onde os valores de resposta previstos

estao no intervalo aberto entre 0 e 1.

Conjunto de treinamento

Para a Abordagem 500, o conjunto de treinamento foi criado com 45 assinaturas, no intuito

de reconhecer a assinatura do autor Eric. De cada um dos trés autores foram utilizadas 15

assinaturas com o nome de Eric, sendo as 15 primeiras auténticas, ativando o 1° neurdnio

da camada de saida; e as outras 30 falsificacdes por imitagdo servil (grafadas por Felipe e

Rodrigo), ativando o 2° neurdnio da camada de saida.

2.2.2. Abordagem 901

A

Abordagem 901 surgiu a partir da necessidade de correcdo dos erros da

Abordagem 500, além da tentativa de melhoria de desempenho. Muitos parametros foram

alterados conforme se pode observar na descricdo das etapas a seguir.
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Rotina de pré-processamento das imagens

A rotina de pré-processamento das imagens é sequenciada abaixo.

1.
2.
3.

Captura da imagem em formato RGB;

Transformar em escala de cinza;

O ajuste de contraste sofreu modificagées no que diz respeito a intensidade do ajuste. A
funcdo utilizada foi a mesma, entretanto alterou-se manualmente a intensidade, ao

contrario da forma automética da abordagem anterior;

. N&o se utilizou o ajuste na equalizac¢ado de histograma, visto que essa pratica acentuava a

presenca de ruidos na imagem, os quais poderiam interferir no aprendizado da rede;

. Devido a deteccao de alguns pontos de ruido nas amostras apresentadas ao algoritmo de

processamento, fez-se uma varredura com intuito de transformar em branco todos os

pixels na regido das bordas da imagem;

. ApGs a remocao manual dos pixels indesejados, tornou-se possivel o recorte da amostra,

reduzindo a imagem a area do retangulo exato que delimita o tamanho da assinatura;

. Criou-se uma cépia da imagem, a qual foi reduzida, para o tamanho de 40 pixels de

largura e 10 pixels de altura, e posteriormente binarizada, de modo que cada pixel
pudesse ser utilizado como entrada para a RNA,

. Com a imagem original, realizou-se o célculo da razdo entre largura e altura

(Largura/Altura), de modo que o resultado fosse utilizado como uma entrada da rede;

. E, por fim, foram realizados os procedimentos de binarizacdo e redimensionamento

dessa amostra para o tamanho de 400 pixels de largura por 100 pixels de altura,
retirando-se a somatéria de cada uma das linhas e das colunas.

A Figura 4, a seguir, apresenta os procedimentos principais do pré-processamento

das imagens.

Assinatura@riginal

Figura 4. Procedimentos do pré-processamento das imagens.

Extracdo das caracteristicas

Diferente da abordagem anterior, o vetor resultante na Abordagem 901, que é utilizado nos

processos posteriores de treinamento e testes, é composto por 901 posi¢des, sendo:
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v' As 400 primeiras posi¢fes correspondentes a cada pixel, de valor binario (0 ou
1), da imagem redimensionada na proporcdo 40x10, dessa forma, representando
a caracteristica de posicionamento dos pixels nessa imagem;

v' As 500 préximas posicbes do vetor, isto é, da 4012 até a 9002 posicéo,
correspondentes as somas de pixels de linhas e colunas da imagem
redimensionada na propor¢do 400x100, de forma igual & da Abordagem 500;

v' E a Ultima posicao correspondente ao resultado em pixels da razdo entre
largura e altura da imagem na propor¢do 400x100, calculada na etapa de pré-
processamento.

A Figura 5, a seguir, ilustra a extracdo de caracteristicas de assinaturas na

Abordagem 901.

Valor dos Pixels FREN| T 1
(Imagem Binaria 40x10) | + Razdo Largura/Altura

400 Entradas (Imagem Original Enquadrada)

+ 1 Entrada

ooooooooooooo

|
Resultado:

Vetor de 901 Posigdes

Figura 5. Extracao das caracteristicas de assinaturas na Abordagem 901.

Rede Neural Artificial
Nesta abordagem foram destacadas quatro redes, chamadas de “Eric35”, “Felipe40”,
“‘Rodrigo40” e “Eric40”, as quais possuem as mesmas caracteristicas de arquitetura e
configuracdo, mas distingbes entre si quanto aos seus conjuntos de treinamento. Cada
nome atribuido as redes também é composto pelo primeiro nhome do autor analisado
seguido do numero de exemplos apresentados a RNA em seu conjunto de treinamento.
Dessa forma, a arquitetura das redes “Eric45”, “Felipe40”, “Rodrigo40” e “Eric40” foram
compostas de:

v’ 2 camadas intermediarias com 500 neur6nios cada;

v' 1 neurdnio na camada de saida, o qual é ativado em caso de autenticidade da

amostra apresentada;

v/ 901 entradas, correspondente ao vetor de 901 posi¢cGes, sendo:
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v De 1 a 400, o valor minimo é 0 e 0 maximo é 1, visto que cada entrada
corresponde a um pixel da matriz binaria de pixels da imagem 40x10;

v" De 401 a 800, o valor minimo é 0 e 0 maximo é 100, pois correspondem a
projecao vertical da assinatura em formato 400x100;

v' De 801 a 900, minimo de 0 e maximo de 400, considerando a projecao
horizontal da matriz 400x100;

v" Na posicdo 901, o valor minimo € 0 e 0 maximo é 10, de acordo com o0s
tamanhos originais das imagens adquiridas.

Uma melhor visualizagédo da arquitetura das redes “Eric45”, “Felipe40”, “Rodrigo40” e

“Eric40” na Abordagem 901 podem ser vistas na Figura 6, a seguir.

901 500x500 1
Entr Neurdni Saida

Figura 6. Forma da arquitetura das redes “Eric45”, “Felipe40”, “Rodrigo40” e “Eric40” na
Abordagem 901.

Diante do exposto, pode-se observar e atribuir as seguintes configuracdes e
caracteristicas das RNAs “Eric45”, “Felipe40”, “Rodrigo40” e “Eric40”:
v' Compreenderam 15.000 épocas para o treinamento;
v' Utilizaram o algoritmo de backpropagation com taxa de aprendizado adaptativa e
momentum;
v As saidas dentro do intervalo entre 0 e 1, utilizaram funcéo de ativagdo logistica;
v Erro médio minimo quadratico atingido de 107

Conjunto de Treinamento
Para a Abordagem 901, os conjuntos de treinamento utilizados possuiam distingdes quanto
a quantidade de amostras utilizadas, conforme apresenta a Tabela 2.

Diante do exposto, pdde-se observar que na Abordagem 901 o conjunto de
treinamento de cada rede é formado pelas amostras originais mais as falsas e mais os
nomes dos outros autores. Sendo que as primeiras foram formadas por dez assinaturas
genuinas do autor analisado, exceto na rede “Eric35” - composta de cinco assinaturas.

Enquanto que os conjuntos de amostras falsas sdo compostos por dez falsificacdes
por imitacdo servil da assinatura do autor analisado, sendo cinco de cada um dos dois

outros autores, 0s conjuntos de amostras com 0os nomes dos outros autores sdo formados
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por: cinco assinaturas auténticas de um segundo autor; cinco assinaturas auténticas de um
terceiro autor; cinco falsificagbes por imitacdo servil da assinatura do segundo autor; e cinco
falsificagbes deste ultimo tipo da assinatura do terceiro autor. De modo que todas elas se
comportam como falsificacdes sem imitagéo do autor analisado.

Tabela 2. Conjuntos de treinamentos na Abordagem 901.

Autor Amostras Amostras Amostras com os Total de
Rede . L nomes dos outros
analisado originais falsas exemplos
autores
Eric35 Eric 5 10 20 35
Felipe40 Felipe 10 10 20 40
Rodrigo40 Rodrigo 10 10 20 40
Eric40 Eric 10 10 20 40

3. Andlise e discussdao dos resultados

Neste item serdo apresentados os resultados dos testes aplicados nas redes que compdem
a ferramenta proposta, sendo exibidas as taxas de erro e acerto de cada uma. Também
serdo descritos os percentuais dos dois tipos de erro encontrados, tais como: aceitacédo de
assinaturas falsas (falso positivo) e rejeicdo de assinaturas auténticas (falso negativo).

3.1. Abordagem 500

Os resultados da rede “Eric45” foram adquiridos a partir da criagdo de um conjunto de teste
com 25 assinaturas (diferentes das utilizadas no conjunto de treinamento), definido da
seguinte forma:

v' 5 assinaturas auténticas do autor Eric ;

v' 5 falsificagBes por imitacao servil grafadas pelo autor Felipe;

v' 5 falsificag@es por imitacdo servil produzidas pelo autor Rodrigo;

v' 5 assinaturas auténticas do autor Felipe, funcionando neste contexto como

falsificacdes sem imitagéao;

v/ 5 assinaturas auténticas do autor Rodrigo, também funcionando como

falsificacdes sem imitagéao.

O aprendizado da rede “Eric45” resultou em 80% de taxa de acerto nos testes, ou
seja, 20 assinaturas do espaco amostral apresentado. Os graficos da Figura 7, abaixo,
resumem as informacg@es sobre os resultados obtidos para essa rede. O primeiro apresenta
0s acertos e erros para a rede em questédo, enquanto que o segundo ilustra a separacédo dos

tipos de erros de aprendizado verificados para a mesma.
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Detalhes dos Erros da Rede

Acertos e Erros da Rede Ericas

Eric45

= Aceitacdes

de
Assinaturas
Falsas

® Rejeicdes de
Assinaturas
Genuinas

Respostas da Rede

M Erros

[s] 5
(a) (b)

Figura 7. Resultados obtidos para a rede “Eric45”: (a) Acertos e erros; (b) Tipos de erros.

3.2. Abordagem 901

A Tabela 3, a seguir, sintetiza os resultados dos testes efetuados em todas as redes
treinadas nesta abordagem (“Eric45”, “Felipe40”, “Rodrigo40” e “Eric40”), apresentando seus
acertos e erros, bem como os valores referentes a aceitacdo de amostras nao auténticas e

rejeicdo de assinaturas originais.

Tabela 3. Resultados dos testes aplicados as redes da Abordagem 901.

Amostras RejeicOes de | Aceitacao de
_ % de % de _ _
no conjunto Rede Acertos Erros assinaturas assinaturas
acertos erros o
de testes originais falsas
60 Eric35 55 91,67 5 8,33 5 0
60 Felipe40 52 86,67 8 13,33 2 6
60 Rodrigo40 59 98,33 1 1,67 1 0
60 Eric40 60 100 0 0 0 0

3.3. Teste com um profissional de grafoscopia

Foram realizados testes com um profissional da area de grafoscopia efetivo do Banco do
Brasil, com 15 anos de experiéncia como conferente de assinaturas, de modo a comparar
seu desempenho com o da rede “Eric35”, devido esta ser a Unica rede implementada no
momento da disponibilidade do profissional. Portanto, neste procedimento foram utilizadas
apenas as amostras dos conjuntos de treinamento (consulta aos padrbes) e de testes
(assinaturas questionadas) dessa RNA. Os resultados dos testes realizados com o

profissional estdo detalhados a seguir na Tabela 4.
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Tabela 4. Resultados dos testes aplicados ao grafoscopista.

Rejeicbes de Aceitacao de
Amostras % de % de ) _
) Acertos Erros assinaturas assinaturas
analisadas acertos erros o
originais falsas
60 56 93,33 4 6,67 3 1

3.4. Comparacéao dos resultados

De posse dos resultados dos testes de todas as redes das Abordagens 500 e 901, bem
como do grafoscopista, tracou-se a comparacdo das taxas de acerto, como mostrado na
Figura 8, a seguir.

Taxas de Acerto sobre os Testes

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%
0%
m Eric45 mEric35 mFelipe40 mRodrigo40 mEric40 mProfissional

Taxa de Acerto

Abordagem 500 Abordagem 901

Figura 8. Gréfico das taxas de acerto das redes e do grafoscopista.

Também foi observada a evolucdo dos tipos de erros incididos nos testes das redes
e do grafoscopista, como mostra o gréafico da Figura 9, que apresenta a porcentagem de

aceitacdo de respostas falsas e de rejeicdo de respostas verdadeiras.

Evolucao da Incidéncia de erros nos Testes

100% . '
00% N"e 5 (100%) ; /-5 de 5 (100%) \ 1 de 1 (100%)

6 de 8 (75%) #73 de 4 (75%)

80%

70%

60%

50%

'
]
]
'
]
]
:
]

40%

]

]

/ \ 1 de 4 (25%)

30%

/ 2de8 (25%)‘5\ \
oo - LN \
. #” 0 de 5 (0%) ' w de 5 (0%) ()inde 1 (0%) %e 0 (0%)

Eric45 Feliped40 Profissional Eric35 Rodrigo40 Eric40

20%

=$=Rejeigao de assinaturas originais «ii=Aceitagao de assinaturas falsas

Figura 9. Evolucao do percentual de tipos de erro apresentados pelas redes estudadas e pelo

grafoscopista consultado.
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Diante dos resultados expostos, verificou-se que na Abordagem 500, apesar da
consideravel taxa de acerto, 100% dos erros da rede foram casos de aceitacdo de
falsificacdes, o que constitui falha grave na verificagdo de autenticidade de assinaturas, uma
vez que causa danos maiores em relacdo a rejeicdo de assinaturas auténticas. Esses
fatores levaram a conclusdo de que as técnicas utilizadas naquele momento exigiam
alteracbes em relacdo ao formato, quantidade e variedade dos exemplos, bem como
modificagcbes nas quantidades de neurdnios nas trés camadas da rede, a fim de que
houvesse melhores solu¢des. Logo, os esfor¢cos foram direcionados a reformulacdo do
método de resolucao, justificando a existéncia da Abordagem 901.

Na Abordagem 901, os tempos de treinamento cresceram exponencialmente, bem
como 0 numero de épocas necessarias; as saidas passaram a serem menos difusas, uma
vez que a analise foi realizada com base apenas no Unico neurdnio da camada de saida.

Ao tracar um paralelo entre as redes “Eric45” e “Eric35”, cujo treinamento foi para
reconhecimento da assinatura do autor Eric, nota-se consideravel melhoria, uma vez que a
RNA inicial possuia taxa de erro de 20%, dentre os quais, 100% eram caracterizados por
aceitacdo de assinaturas falsas. Ja a rede “Eric35” apresentou 8,67% de erro, onde este
conjunto era apenas composto por rejeicdo de assinaturas originais.

Comparando-se a rede “Eric35” com o grafoscopista, percebe-se que os resultados
da RNA estdo aquém deste em quantidade de acertos. Entretanto, a qualidade da
implementacdo mostrou-se superior, por consequéncia do Unico erro do profissional incluido
no conjunto de aceitacdo de assinaturas ndo auténticas.

A rede “Felipe40”, treinada para a assinatura do autor Felipe, apresentou a maior
guantidade de erros da Abordagem 901, além de aceitar amostras ndo auténticas.

Os testes na rede “Rodrigo40” retornaram apenas 1,67% de acerto, na Abordagem
901, apresentando bastantes rejeicbes de assinaturas originais, o que possibilitou a
conclusdo de que ainda h& dificuldade de reconhecimento do padrdo de assinaturas, de
modo que existem diferencas dentro do conjunto de exemplos auténticos que podem ser
visivelmente percebidas. Um exemplo disso é o resultado da analise do grafoscopista, que
também errou exemplos verossimeis.

A rede “Eric40”, cujos resultados foram os melhores, apresentou 100% de acerto
sobre o0 conjunto de testes. No entanto, devido & constatacdo das distingdes entre as
assinaturas auténticas, ndo ha garantia de que a rede ir4 se comportar da mesma forma no
caso de testes para quaisquer outros exemplos, mesmo que eles sejam enquadrados nos
padrdes adotados para a formacédo do banco de imagens.

O fato de a rede “Felipe40” apresentar menor taxa de acerto entre as trés redes de
mesma arquitetura e configuracdo de conjunto de treinamento (“Felipe40”, “Eric40” e
“Rodrigo40”), pode ser atribuido a cultura grafica mediana das assinaturas-padrdes de

Felipe.
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As redes “Rodrigo40” e “Eric40”, cujas assinaturas padrdes sao de alta cultura
grafica, obtiveram maiores taxas de acerto. Contudo, a rede “Eric40” apresentou taxa maior
porque as assinaturas-padroes de Eric possuem mais zonas de facilidade que as de
Rodrigo. Dessa forma, pressupds-se que a taxa de acerto dos testes sobre as redes é
diretamente proporcional ao nivel da cultura grafica das assinaturas-padrées do autor
analisado.

4. Consideracdes finais

No desenvolvimento da ferramenta houve pouca variedade de assinaturas-padrdoes de
autores distintos, além de consideravel influéncia sobre a qualidade das amostras, uma vez
que o aparelho utilizado para a digitalizacdo e a estratégia de redacdo das assinaturas
adaptou o ambiente para facilitar as coletas e andlises.

O projeto ndo levou em consideracgéo fatores externos como: cor, materiais (lapis ou
caneta), forma do papel e alteragbes psicologicas de humor ou disposi¢cdo dos autores.
Além disso, a combinagcdo de caracteristicas extraidas ainda pode estar aquém do
necessario para possibilitar grande generalizacdo sem perder a confiabilidade de
reconhecimento de cada padrdo de assinatura. De maneira que as conclusdes inferidas
sobre os resultados obtidos podem ndo apresentar o mesmo comportamento em todos 0s
ambientes e padrbes de assinaturas existentes, mesmo que as respostas apresentadas
sejam consideradas perfeitamente aplicaveis.

Para trabalhos futuros, propde-se: coleta de exemplos de outros autores, tanto para
0 conjunto de treinamento quanto para o de testes; adicdo de novas caracteristicas
extraidas das imagens as redes; validagao cruzada das amostras do banco de imagens para
extracdo dos melhores conjuntos de treinamento e de testes a fim de otimizar os resultados;
considerar fatores externos como cor, materiais (lapis ou caneta), forma do papel e
alteracdes psicoldgicas de humor ou disposicdo dos autores; e a implementacdo de uma
aplicacdo comercial para a ferramenta.

Por fim, a ferramenta pode ser considerada perfeitamente valida e viavel, visto que
alcancou resultados relevantes na verificagdo de autenticidade de assinaturas. Cabendo
ressaltar que nao existe, até entdo, um modelo consolidado, e sim um grande crescimento
em estudos de técnicas relacionadas ao assunto. Portanto, esta proposta visa colaborar
com o amadurecimento da temética que gira em torno do uso da Inteligéncia Artificial como
apoio a decisdo em situagdes que apresentem um elevado grau de complexidade, como € o

caso da verificacdo de autenticidade de assinaturas.
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